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Rozdziat 1

Wstep

Wspodlczesny system opieki zdrowotnej stanowi zrédto duzej ilosci danych medycznych. Doku-
mentacja dotyczaca pacjenta sklada sie z danych jednocze$nie dokltadnych i zréznicowanych, ale
przede wszystkim niezbednych do organizacji procesu leczenia [USTd]. Szczegdlnie istotna jest
pod tym wzgledem historia zdrowia i choroby pacjenta, zawierajaca diagnozy lekarzy pierwszego
kontaktu, wyniki badan laboratoryjnych oraz szczegbétowe opisy przebiegu hospitalizacji i Swiad-
czenn ambulatoryjnych. Wspomaganie zarzadzania i kontrolowanej wymiany tych informacji jest
kluczowe dla sprawnego wspoétdziatania jednostek medycznych.

Istnieje wiele ztozonych szpitalnych systeméw informacyjnych (HIS, ang. Hospital Information
System), ktére pozwalaja na prowadzenie Elektronicznej Kartoteki Pacjenta (EHR, ang. Electronic
Health Record). Jednak sposoby przechowywania w nich danych sa bardzo zréznicowane. Wyrazna
jest potrzeba standaryzacji modelu reprezentacji danych, aby umozliwi¢ udostepnianie informacji
w jednolity sposéb oraz efektywna integracje istniejacych systeméw HIS. Niezbedne jest takze
zdefiniowanie mechanizméw komunikacji miedzy zakladami opieki zdrowotnej, aby wymieniaé
i udostepnia¢ dane w bezpieczny sposob.

Sposob przechowywania dokumentacji medycznej jest okre$lony przez odpowiednie rozporza-
dzenia Ministra Zdrowia [USTec, §44]. Dane te naleza do szczegdlnie chronionych danych os-
obowych i powinny by¢ sktadowane w miejscach ich ewidencji. Znacznie utrudnione jest tworzenie
scentralizowanych repozytoriéw, a potrzebne sg systemy mediacyjne o rozproszonej strukturze.

Systemy takie czesto budowane sa w architekturze zorientowanej na ustugi (SOA, ang. Service
Oriented Architecture). Jej zalozeniem jest komponowanie zbioru ustug sieciowych o prostym
i dobrze opisanym interfejsie. Pozwala to tworzy¢ zlozone i rozszerzalne mechanizmy integracji,

adaptowalne do indywidualnych potrzeb poszczegdlnych jednostek medycznych.

Cel przedsiewziecia

Celem projektu Platforma Integracji Systeméw Medycznych oparta na SOA jest zaprojek-
towanie oraz implementacja systemu, umozliwiajacego integracje danych medycznych pochodza-
cych z réznych Zrédel, zgodnie z paradygmatem SOA.

Aplikacja bedzie wykorzystywala mechanizmy lokalizacji dostepnych informacji w poszczegél-
nych systemach informatycznych jednostek medycznych. Wtasciwe dane o pacjencie zostana takze
podzielone na podzbiory. Beda one mogly by¢ udostepniane przez pacjenta w sposéb niezalezny
na okreslonych przez niego zasadach. Osoba zadajaca dostepu bedzie musiatla spelni¢ zasady auto-
ryzacji w celu uzyskania dostepu do okreslonych zbioréw danych. W efekcie powstanie rozproszone
repozytorium, przechowujace dane medyczne w miejscach ich ewidencji, a zawierajace wskazania

do lokalizacji, w ktérych mozna znalezé informacje dotyczace poszczegdlnych pacjentéw.
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2 Wstep

Wykonana zostanie analiza standardow reprezentacji oraz wymiany danych medycznych. Ze
wzgledu na duza liczbe mozliwych wyboréw, zaklada sie, ze dane beda wymieniane z wykorzys-
taniem istniejacych standardéw. Z punktu widzenia technologicznego, pozwoli to na swobodne
udostepnianie dokumentacji pomiedzy zakladami opieki zdrowotne;j.

Tworzona platforma stanowi prototyp Obszaru Aplikacyjnego (OA2-3) w miedzyuczelnianym
projekcie ITSOA [SIT{], dotyczacym wspélczesnych technologii informacyjnych w systemach roz-
proszonych. Technologie te, oparte na paradygmacie SOA, sa rozwijane w celu informatyzacji pro-
ceséw biznesowych i tworzenia platform ustugowych. Udzial w tym projekcie narzuca na przed-
siewziecie ograniczenia koncepcyjne i technologiczne, jednak z drugiej strony zwigksza szanse na

stworzenie stabilnego produktu rynkowego z profesjonalnym wsparciem.

Struktura pracy

Kolejne rozdzialy posiadaja nastepujaca strukture. Drugi rozdzial pracy przedstawia istniejace
rozwigzania oraz analize standardéw reprezentacji i wymiany danych medycznych. W rozdziale
trzecim opisano model biznesowy, a takze szczegétowo wyspecyfikowano wymagania funkcjonalne
i pozafunkcjonalne brane pod uwage podczas projektowania ushug. Rozdzial czwarty omawia re-
alizacje techniczng projektu. Opisano w nim aspekty dotyczace architektury systemu oraz imple-
mentacji poszczegdlnych ustug i przyktadowych aplikacji. Ostatni rozdzial stanowi podsumowanie
wykonanej pracy oraz propozycje przysztego rozwoju.

W ramach opisywanej pracy Stanistaw Czajka wykonal analize standardow wymiany danych
medycznych oraz zaprojektowal mechanizmy zwigzane z zarzadzaniem tozsamoscia pacjenta i bez-
pieczenstwem. Maciej Piernik opracowal poréwnanie standardéw reprezentacji dokumentacji me-
dycznej oraz zaimplementowal elementy systemu odpowiedzialne za obieg danych i metadanych

medycznych.



Rozdzial 2

Przetwarzanie danych medycznych

2.1 Istniejace rozwigzania

Najbardziej znane projekty zwiazane z integracja danych medycznych prowadzone sa na tere-
nie USA. Rozwijaja one systemy PHR (ang. Personal Health Record) i wspomagaja komunikacje
pomiedzy ustugodawcami, urzadzeniami oraz pacjentami. Przede wszystkim jednak umozliwiaja
one pacjentom samodzielne zarzadzanie ich dokumentacjg medyczna, co w przeciwienstwie do
zarzadzania EHR przez zaklady opieki zdrowotnej nie jest $cidle opisane przez ustawy i roz-
porzadzenia.

Do najbardziej popularnych systeméw naleza:

Google Health
Google Health jest ustuga, ktéra pozwala zaréwno na samodzielne wprowadzanie danych,
jak tez ich importowanie z réznorodnych systemow, w ktorych pacjent jest zarejestrowany.
Zebrane dane pacjent moze udostepniaé poprzez aplikacje Google oraz eksportowaé¢ do innych
systeméw [SITd].

Microsoft Health Vault
Microsoft Health Vault to platforma stworzona przez firme Microsoft, ktéra pozwala na
wspoOlprace jednostek medycznych, producentéw aplikacji oraz urzadzen zwiazanych z ochrona
zdrowia i fitnessem. Tak jak w ustudze Google, gléwnym celem projektu jest umozliwienie

pacjentom organizacje i udostepnianie danych medycznych [SITg].

Dossia
Projekt Dossia zostal utworzony przez grupe firm (m.in. AT&T, Intel, BP America i Wal-
mart) i jest rozwijany jako oprogramowanie open-source. Tworzy aplikacje Personal Health
Platform, ktéra zrzesza uzytkownikéw indywidualnych umozliwiajac zarzadzanie danymi oraz
pracodawcéw dla aktywnego uczestnictwa we wspomaganiu opieki zdrowotnej zatrudnionych
[SITc].

Réwniez w Polsce rozwijane sa systemy, ktorych celem jest wymiana danych medycznych.
Najczesciej tworzone sa produkty specjalizowane do wymiany wynikéw i opinii radiologicznych
pomiedzy zakladami opieki zdrowotnej. Istnieja takze systemy, w ktérych podstawowym uzytkown-
ikiem jest pacjent. Przykladem jest wprowadzony przez Wielkopolski Oddzial Wojewddzki NFZ
Zdrowotny Informator Pacjenta [SITi]. Jest to system dedykowany dla oséb ubezpieczonych w Nar-
odowym Funduszu Zdrowia, ktory udostepnia informacje zgromadzone m.in. poprzez rozliczenia
placéwek medycznych z NFZ. Sa to dane o wykonanych $wiadczeniach i refundowanych lekach,

a takze informacje zwiazane z ubezpieczeniem oraz na temat wyboru lekarza podstawowej opieki
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4 Przetwarzanie danych medycznych

zdrowotnej. Nie prowadzi on jednak ewidencji danych typowo medycznych, ktére moglyby byé
pelnym Zrédlem informacji np. dla lekarzy.

Brak jest rozpowszechnionych i uniwersalnych rozwiazan, ktérych gtéwnym celem jest udostep-
nianie dokumentacji medycznej pacjentowi. WyraZna jest potrzeba stworzenia systemu spelnia-
jacego role uniwersalnego archiwum, niezaleznego od typu dokumentacji, rodzaju zaktadu opieki

zdrowotnej lub ubezpieczenia pacjenta.

2.2 Standardy

Obecnie dane medyczne o pacjentach w réznych jednostkach opieki zdrowotnej przechowywane
sa w sposéb niejednolity. Taki stan nie sprzyja integracji danych pacjenta i w efekcie poprawie
opieki, co jest jednym z kluczowych zadan informatyki w medycynie. Dlatego tez postanowiono
ujednolici¢ sposéb reprezentacji oraz wymiany danych medycznych o pacjentach wprowadzajac
FElektroniczng Kartoteke Pacjenta. Wedlug definicji podanej w [[ak98] Elektroniczna Kartoteka
Pacjenta, znana w skrécie jako FHR (ang. Electronic Health Record), to ,cyfrowo przechowywane
dane medyczne z calego zycia pacjenta, majace wspomagac ciagtosé opieki oraz badania naukowe,
z jednoczesnym zapewnieniem ich poufnosci”.

Do opracowania standardéw EHR przystapito rownocze$nie wiele organizacji, z ktérych kazda
definiuje sposéb ustrukturalizowania danych medycznych pacjenta, by mozna je bylo efektywnie
wymieniaé i integrowadé. Najwazniejszymi organizacjami w tej dziedzinie sa HL7 [SITe], CEN
[SITb] oraz ACR [SITa] i NEMA [SITh], ktére opracowuja one niezaleznie trzy standardy: HL7,
EHRcom oraz DICOM. Pomimo, iz zakresy zastosowania tych standardéw oraz ich realizacja sa
bardzo podobne, istnieja pomiedzy nimi zasadnicze réznice, wynikajace z réznych charakteréw
tworzacych je organizacji. HL7 rozpoczynato swoja dzialalnos¢ na terenie Standéw Zjednoczonych,
podczas gdy EHRcom jest tworzony w europie. DICOM natomiast powstawal jako standard
w dziedzinie radiologii. Szczegdlowy opisy wymienionych standardéw oraz podobienistwa i réznice

pomiedzy nimi zostaly opisane ponizej.

2.2.1 HL7

HL7 jest amerykanska organizacja zajmujaca sie tworzeniem miedzynarodowych standardéow
zwiazanych z ochrona zdrowia. Nazwa HL7 (ang. Health Level Seven) pochodzi od siédmej warstwy
modelu ISO OSI [ISOal, ktérej dotycza rozwijane standardy, czyli warstwy aplikacji. Jest to naj-
wyzsza warstwa tego modelu, zajmujaca sie definicja protokoléw komunikacji pomiedzy aplika-

cjami.

Cze$¢ komunikacyjna

HL7 jest standardem elektronicznej wymiany informacji w $rodowiskach medycznych. Wer-
sje 2. standardu, rozwijane od roku 1987, obejmuja edycje 2.1, 2.2, 2.3, 2.3.1, 2.4, 2.5, 2.5.1, 2.6
okreslane razem jako 2.x. Co jest bardzo istotne dla wspdlpracy réznych systemow informaty-
cznych, standardy w tej wersji zachowuja wsteczna kompatybilnosé. Wykorzystuja one tekstowsa,
sktadnie komunikatéw opierajacych sie na hierarchicznej strukturze separatoréow. Definiujg grupy
zdarzen i przyporzadkowanych im komunikatéow zwigzanych z wieloma aspektami funkcjonowania

jednostek medycznych m.in.:

e wymiang danych o pacjencie i jego wizytach [HL799, Rozdzial 3.],
e zleceniami ustug medycznych [HL799, Rozdzial 4.],
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e rozliczeniami [HL799, Rozdzial 6.],
konsultacjami badan diagnostycznych [HL799, Rozdzial 7.],

e harmonogramowaniem [HL799, Rozdzial 10.],

e skierowaniami pacjentéw [HL799, Rozdziat 11.].

Standard ten definiuje takze strukture komunikatéw: segmenty, pola oraz komponenty, a takze
zawarte w nich zlozone lub proste typy danych. Przyktadowy komunikat HL7 zaprezentowano na

Rysunku 2.1 (kolorami oznaczono struktury sktadowe komunikatu).

MSH|*~\& REGADT|MCM|RSP1P8|MCM]|199601051530|SEC|ADTAA40|00000003|P|2.3.1
EVN|A40|199601051530
PID|||111117AHIP&1.3.6.1.4.1.123456.23.3.1.1&ISOP|imie*nazwisko
MRG|22222/HIP&1.3.6.1.4.1.123456.23.3.1.1&ISOMP
MRG|33333AHIP&1.3.6.1.4.1.123456.23.3.1.1&ISOP

segment field component subcomponent

RYSUNEK 2.1: Przyktadowy komunikat HL7 v2.x.

Istnieje takze standard HL7 w wersji 3, definiujacy schemat XML dla komunikatéow i dokumen-
téw. Opiera si¢ na modelu referencyjnym (RIM, ang. Reference Information Model) i definiuje nie
tylko komunikaty do przesylania danych, ale takze standard ich przechowywania (CDA, ang. Clin-

ical Document Architecture) omdwiony ponizej.

HL7 CDA

HL7 CDA Release 2 [HL7], jako cze$¢ standardu HL7 v3, definiuje strukture dokumentéw me-
dycznych, ktéra umozliwia ich latwa wymiane w formacie XML [W3Ca). Struktura ta wywodzi
sie bezposrednio z HL7 RIM, wiec zapewnia stosunkowsa tatwos¢ integracji z systemami wykorzys-
tujacymi ten model.

Kazdy dokument sklada sie z dwéch gléwnych czedci: nagléwka (CDA Header) oraz ciala
(CDA Body). Nagléwek zawiera administracyjna cze$¢ dokumentu, m.in.: typ, format zawartosci,
jezyk i date powstania dokumentu, dane identyfikujace pacjenta, autoréw dokumentu, organizacje
w ktérej dokument powstal. Cialo zawiera natomiast informacje medyczne o pacjencie, ktére moga

wystapié¢ na trzech poziomach ustrukturalizowania:

CDA Level One
Cialo dokumentéw na tym poziomie moze mie¢ dowolny uklad: od w pelni przetwarzalnego

komputerowo do prostego tekstu lub nawet gotowej do wyéwietlenia strony jako HTML.

CDA Level Two
Na poziomie drugim ciala dokumentéw muszg by¢ podzielone na sekcje i do tego stopnia

ustrukturalizowane, jednak nadal moga zawiera¢ prosty tekst wewnatrz opiséw.

CDA Level Three
Poziom trzeci wprowadza pelna zgodnos$¢ z HL7 RIM do ciala dokumentu. Oznacza to, iz
wszystkie informacje medyczne w nim zawarte sa opisane odpowiednimi znacznikami, ktére

umozliwiaja w pelni automatycznie przetworzy¢ taki dokument przez komputer.

Taki podzial jest bardzo dobra cecha tego standardu, gdyz zmiany w Srodowiskach medy-
cznych musza zachodzi¢ niezauwazalnie i bardzo ptynnie, z duza wsteczna kompatybilnodcia. Rozne
poziomy dokumentéw pozwalaja wlasnie na plynne przechodzenie od prostego tekstu do bardziej

ustrukturalizowanych form reprezentacji informacji medyczne;j.
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Poniewaz dokumenty w standardzie HL7 CDA zapisane sa w formacie XML, ich strukture
mozna przedstawi¢ za pomoca hierarchii znacznikéw. Glownym znacznikiem kazdego dokumentu
jest <ClinicalDocument>, ktory na poczatku zawiera czes¢ nagltowka, wspélna dla wszystkich
pozioméw. Roéznice pomiedzy poszczegdlnymi poziomami ujawniaja sie dopiero w czesci ciala
dokumentu.

Hierarchia znacznikow dla dokumentu na poziomie CDA Level One przedstawiona jest na
Rysunku 2.2. Poniewaz dane medyczne na tym poziomie nie sa opisane zadna struktura, mieszcza
si¢ one w calosci w jednym znaczniku <text>, znajdujacym sie w ciele dokumentu.

<ClinicalDo<;ument>
<!-- NAGEOWEK -->

<!-- CIAEO -->
<component>
<structuredBody>
<component>
<section>
<text>
<!-- CDA LEVEL ONE -->
<!-- ZAWARTOSC MEDYCZNA -->
</text>
</section>
</component>
</structuredBody>
</component>
</ClinicalDocument>

RYSUNEK 2.2: Hierarchia znacznikéw dokumentu HL7 CDA Level One.

Hierarchia znacznikéw w dokumentach CDA Level Two w caloéci zawiera si¢ w hierarchii
znacznikow z dokumentéw CDA Level Three, poniewaz CDA Level Three jest uzupelnieniem dla
poziomu CDA Level Two. Dokument przedstawiajacy te hierarchie zamieszczono na Rysunku
2.3. Zgodnie z tym rysunkiem dane medyczne podzielone sa na sekcje opisane kodami z réznych
stownikéw terminéw medycznych (np. LOINC [LOI], SNOMED CT [SNOJ, ICD10 [ICD]). Dla
dokumentéw CDA Level Two w sekcji takiej znajduje sie blok narracyjny, w ktérym miesci sie
tekstowy opis informacji medycznej, zgodny z podanym kodem. Dokumenty CDA Level Three
posiadaja dodatkowo znacznik <entry>, ktory zawiera dokladnie te same informacje, ktére zostaty
zawarte w bloku narracyjnym, jednak w pelni ustrukturalizowane i zorganizowane w hierarchie
wynikajaca z HL7 RIM.

Szczegbdlnym przypadkiem dokumentow sa takie, w ktorych dane medyczne przedstawione sa
w innym formacie niz XML. Znacznik <structuredBody> jest w nich zamieniony na <nonXMLBody>.
Zawiera on dane w dowolnym formacie (np. pliki w formacie PDF), ktéry jest zgodny z formatem

zawartosci podanym w nagtéwku dokumentu.

2.2.2 EHRcom

EHRcom (ang. Electronic Healthcare Record Communication) to standard, ktéry jest polska
oraz europejska norma [EN1], bedaca caly czas w trakcie opracowywania. Obejmuje on wszystkie
etapy oraz elementy niezbedne do zapewnienia w pelni funkcjonalnej Elektronicznej Kartoteki
Pacjenta; od okreslenia modelu danych oraz sposobu ich reprezentacji, poprzez specyfikacje zasad
bezpieczenstwa dotyczacych dostepu do poszczegdlnych elementéw EHR, po opis sposobu wymia-
ny informacji. Standard ten w duzej mierze opiera sie na projekcie openEHR [ope] prowadzonym
przez internetowa organizacje typu non-profit, ktérej celem jest rozwijanie otwartej specyfikacji,
oprogramowania oraz bazy wiedzy i zasobdéw dotyczacych systeméw informacyjnych w ochronie
zdrowia [SMO].
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<C1inicalDogument>
<!-- NAGEOWEK -->

<!-- CIAXO -->
<component>
<structuredBody>
<component>
<section>
<code code='KODOl' codeSystem='SEOWNIK' />
<text>
<!-- CDA LEVEL TWO -->
<!-- ZAWARTOSC MEDYCZNA ZGODNA Z KODEM -->
</text>
<entry>
<!-- CDA LEVEL THREE -->
<!=— W PEXLNI USTRUKTURALIZOWANA
ZAWARTOSC MEDYCZNA
ZAKODOWANA ZGODNIE Z HL7 RIM -->
</entry>
</section>
</component>
<component>

</component>

</structuredBody>
</component>
</ClinicalDocument>

RYSUNEK 2.3: Hierarchia znacznikéw dokumentu HL7 CDA Level Two oraz CDA Level
Three.

Model referencyjny EHRcom podzielony jest na kilka czeéci, z ktérych jedna z najwazniejszych
jest czesé Eatract, definiujaca model reprezentacji danych medycznych (ang. Extract Reference
Model). Podobnie jak w przypadku HL7 CDA, struktura modelu EHRcom jest hierarchiczna.

Zostata ona przedstawiona na Rysunku 2.4.

EHR Extract
Folder 1
Composition 1
Secton 1
Entry 1
Cluster 1
Element 1
Element 2

Cluster 2
Element 3
Entry 2
Section 2
Entry 3
Composition 2

Folder 2
Composition 3

RYSUNEK 2.4: Hierarchia znacznikéw w EHRcom.

Zgodnie z Rysunkiem 2.4 gléwnym elementem pakietu danych jest EHR Extract. Wewnatrz
niego moze znajdowa¢ sie hierarchia folderéw (Folder) organizujaca dokumenty medyczne oznac-
zone elementem Composition. Te z kolei moga zawieraé¢ hierarchie sekcji (Section) grupujacych
pojedyncze informacje medyczne oznaczone elementem Entry. Wewnatrz moze znajdowaé sie
kolejna hierarchia zlozona z klastréw (Cluster) organizujacych elementy Element zawierajace
pojedyncza warto$¢. Wszystkie elementy modelu wraz z krotnoscia oraz przykladami zostaly

zamieszczone w Tabeli 2.1.



8 Przetwarzanie danych medycznych

TABELA 2.1: Hierarchiczny model reprezentacji danych medycznych w EHRcom

Element Krotnos$é¢ | Przykltad
EHR Extract 1
Folder 0..n data, szpital, oddzial, choroba
Composition 1.n raport o stanie zdrowia, dokument z badania laboratoryjnego
Section 0..n wywiad rodzinny, alergie, szczepienia, procedury
Entry 1.n objaw, wynik badania, przypisany lek
Cluster 0..n interpretacja catodobowego pomiaru cisnienia krwi, badania USG
Element 1.n poziom cholesterolu, liczba erytrocytéw, tetno

2.2.3 DICOM

DICOM (ang. Digital Imaging and Communications in Medicine) to standard opracowywany
przez ACR (ang. American College of Radiology) oraz NEMA (ang. National Electrical Manufac-
turers Association). Ze wzgledu na autoréw tego standardu, dotyczyl on na poczatku dziedzin
zwigzanych z obrazowaniem medycznym, takich jak np. radiologia. Z czasem jego zakres sie
rozszerzal. Nadal jednak gtéwny nacisk ktadzie on na przetwarzanie obrazow.

Obecnie standard DICOM definiuje zaréwno format plikow jak i protokoty stuzace do ich
wymiany. Jego rozszerzenie, DICOM SR (ang. Structured Reports), ma na celu umozliwienie
wymiany wszelkiego rodzaju dokumentacji medycznej pacjenta.

Podobnie jak w przypadku dokumentéw HL7 CDA oméwionych w punkcie 2.2.1, zaréwno
dokumenty DICOM SR jak i pliki w formacie DICOM, podzielone sa na cze$¢ nagléwka oraz ciala.
Zawarto$¢ dokumentéw znajduje sie w hierarchicznej strukturze opisanej kodami z réznych stown-
ikow medycznych. Standard umozliwia takie opisanie danych medycznych, aby bylo mozliwe ich
pelne automatyczne przetworzenie. Jednak w przeciwienstwie do standardu HL7 CDA, dokumenty
DICOM SR przesylane sa w postaci binarnej, a nie w formacie XML.

DICOM nie jest rozpowszechnionym standardem poza dziedzinami zwiazanymi z obrazowaniem
medycznym. Jego rozszerzenie DICOM SR nie zostalo i raczej nie zostanie przyjete jako powszechny

standard EHR [EART05].

2.2.4 Pordéwnanie

Nalezy podkresli¢, ze w omawianym zastosowaniu wymienione standardy nie réznia si¢ miedzy
soba pod wzgledem koncepcji. Prawdopodobnie kazdy z nich mégtby zostaé wykorzystany w opisy-
wanym systemie, jednak istnieja pewne aspekty, ktore zdeterminowaly wybér jednego z nich.

Wszystkie standardy moga zawiera¢ dane multimedialne, ale tylko DICOM SR jawnie specy-
fikuje sposob zalaczania podpiséw cyfrowych. Do tego celu mozna jednak skorzystaé¢ z rekomen-
dacji XML Signature [W3Cc|, poniewaz EHRcom oraz HL7 CDA oparte sa o XML.

Standardy EHRcom i HL7 CDA sg bardzo podobne pod wzgledem modelu danych medycznych.
R6znig sie one tym, ze w EHRcom istnieje dodatkowa warstwa Folder, ktéra organizuje dokumenty

w hierarchiczng strukture. Tabela 2.2 przedstawia odpowiadajace sobie elementy obu modeli.

TABELA 2.2: Odpowiadajace sobie elementy modelu informacji medycznej standardéw
EHRcom oraz HL7 CDA.

EHRcom HL7 CDA
Folder -
Composition | ClinicalDocument
Section section
Entry entry
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Opisywane standardy nie definiuja jednoznacznie sposobu wizualizacji danych. Standard HL7
CDA jako jedyny podaje jednak wskazéwki dotyczace struktury oraz zakodowania informacji, aby
wesprze¢ proces ich ewentualnego pdzniejszego wyswietlania. Powszechnie dostepna jest réwniez
transformacja XSLT [W3Cd] dla dokumentéw HL7 CDA.

W celu latwiejszego poréwnania omawianych standardow zestawiono niektére z ich cech. Wynik

tego zestawienia przedstawiono w Tabeli 2.3.

TABELA 2.3: Zestawienie niektérych cech standardéw reprezentacji danych medycznych.

Wizualizacja | Format | Podpis | Popularnosé
HL7 CDA + XML — +++
EHRcom — XML — ++
DICOM SR — binarny + +

Ze wzgledu na fakt, ze DICOM jest standardem w wiekszosci zorientowanym na obrazowanie
medyczne oraz ze Srodowisko sktania sie bardziej w strone dwdch pozostatych omawianych stan-
dardéw, DICOM SR nie zostal wykorzystany w opisywanym projekcie. Poza tym, zgodnie z [USTc,
§55], dokumentacja medyczna powinna byé przesylana w formacie XML, a standard DICOM SR
narzuca format binarny. Ostatecznie standardem reprezentacji informacji medycznych w pro-
jekcie zostal HL7 CDA. Wybér taki podyktowany jest dobrym przyjeciem tego standardu przez
$rodowisko, co jest widoczne w liczbie wdrozen w réznych projektach na calym Swiecie, m.in. w Fin-
landii (Satakunta Macro Pilot), USA (Mayo Clinic), Kanadzie (e-Claims), Argentynie (Buenos

Aires Project), Unii Europejskiej (PICNIC) etc. [Bot].

2.3 Wykorzystanie standardéow

Wybor standardu dotyczacego reprezentacji danych medycznych pacjenta byt problemem o roz-
miarach mozliwych do przedstawienia w ramach pracy dyplomowej, jednak bardzo trudne bytoby
dokonanie petnego poréwnania standardéw komunikacyjnych na wszystkich opisywanych przez nie
poziomach. Istnieje jednak inicjatywa o nazwie IHE (ang. Integrating Healthcare Enterprise) [IHE],
ktora opracowuje wytyczne dotyczace wykorzystania réznorodnych standardow. Wskazdwki te
zorganizowane sa w logiczne czeéci, zwane dalej profilami, z ktérych kazda opisuje sposob realizacji

$cisle okreslonych zadan zwigzanych z medycyna.

2.3.1 IHE XDS

IHE XDS (ang. Cross-Enterprise Document Sharing) jest jednym z profili IHE, ktéry definiuje
opis systemu umozliwiajacego dostep do pelnej informacji medycznej o pacjencie. Architektura
systemu pozwalajacego utrzymaé¢ EHR zgodnie z zalozeniami IHE XDS jest zorientowana na doku-
menty, ktére sa najmniejsza jednostka wymienianej informacji medycznej. Diagram z architektura
znajduje si¢ na Rysunku 2.5.

Document Source jest Zrédlem dokumentéw i zasila nimi repozytorium (Document Repository)
przy pomocy transakcji Provide And Register Document Set [ITI-41]. Te elementy systemu
moga by¢ polaczone i stanowi¢ pojedynczy element Integrated Document Source/Repository.
W ramach zgloszenia dokumentéw, poza ich zawartoscia, przesylane sa rowniez ich metadane
zorganizowane w pewng strukture przedstawiong na Rysunku 2.6.

Submission Set to obiekt zawierajacy metadane o samym zgloszeniu, m.in. identyfikator pac-
jenta, poniewaz kazde zgloszenie dokumentéw dotyczy zawsze jednego pacjenta. Kazde zgloszenie

moze zawiera¢ foldery (Folder) oraz metadane dokumentéw (Document Entry). Foldery tworza
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Patient Identity Source

Patient Identity Feed [ITI-8]

Registry Stored Query
[ITI-18]

Document Consumer

A

Document Registry

Register Document Set [ITI-42]

Provide and Register
Document Set [ITI-42]

. Retrieve Document Set [ITI-43]
Document Source Document Repository [«

Integrated Document Source/Repository

RYSUNEK 2.5: Architektura systemu wymiany dokumentéw medycznych o pacjencie
wedtug profilu IHE XDS.

Submission Set

|
|

Folder A Folder B
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RYSUNEK 2.6: Schemat powigzan pomiedzy poszczegdlnymi elementami metadanych
wedtug profilu IHE XDS.

jednopoziomowa, abstrakcyjng strukture grupujaca dokumenty. Kazdy dokument moze nalezeé
do wielu folderéw, kazdy folder natomiast moze zawiera¢ wiele dokumentéw. Foldery w swo-
jej koncepcji przypominaja wiec etykiety przypisywane opcjonalnie do dokumentéw. Dodatkowo,
dokumenty moga zawiera¢ powiazania miedzy soba. Metadane, zgloszenia, dokumenty oraz foldery
zawieraja szereg atrybutéw, ktére zostaly szczegdlowo opisane w [IHE09c¢, Rozdzial 4].

Na potrzeby jednolitej wymiany przedstawionych metadanych, opisane struktury przesytane sa
w formacie XML zgodnie ze standardem ebXML (ang. Electronic Business using XML) [ebX]. Jest
to standard definiujacy format oparty o XML, ktory stuzy do przesylania informacji biznesowych.
Dokladne przyporzadkowanie wszystkich atrybutéw z metadanych do struktur z tego formatu
opisane jest w [[HE09c, Rozdzial 4].

Zawarto$¢ zgloszonych przez Document Source dokumentow zostaje zapisana lokalnie przez
repozytorium. Nastepnie ekstrahowane sa z nich metadane i zgtaszane do rejestru dokumentéw
(Document Registry) w ramach transakcji Register Document Set [ITI-42]. Bardzo wazne
jest, iz raz zgloszone dokumenty nie moga zostaé¢ usuniete ani nadpisane. Jesli do rejestru zostanie
ponownie zgloszony ten sam dokument, staje sie on aktualng wersja. Wszystkie poprzednie wersje
tego dokumentu sg jednak utrzymywane i kazda z nich zawiera odniesienie do wersji nowszej.

Po wykonaniu pelnej $ciezki zgtaszania dokumentu (od Zrédla do rejestru), Document Consumer
moze kierowaé zapytania do rejestru w celu uzyskania porzadanych informacji. Zapytania takie

nosza nazwe Stored Query i sa z géry zdefiniowane w rejestrze. Do gléwnych zapytan naleza:
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e XDSGetFolders - pobierajace liste folderéw pacjenta,
e XDSGetFolderAndContents - pobierajace folder wraz z metadanymi o wszystkich dokumen-
tach, ktére zawiera,

e XDSGetDocuments - pobierajace metadane o konkretnych dokumentach.

Document Consumer, po wywolaniu na rejestrze odpowiednich zapytan w ramach transakcji
Registry Stored Query [ITI-18] i otrzymaniu metadanych, moze z nich odczytaé¢ identyfika-
tory oraz adresy repozytoriow, w ktorych dokumenty sie znajduja. Nastepnie mozliwe jest wystanie
zadania dokumentéw do odpowiednich repozytoriéw w ramach transakcji Retrieve Document Set
[ITI-43].

Przedstawiona architektura jest zorientowana na wymiane dokumentéw, ale rownoczesnie takze
na wymiane danych przypisanych do pojedynczego pacjenta. Dlatego tez, aby zapewnié spdjna
identyfikacje, musi istnie¢ Zrédlo globalnie unikatowych identyfikatoréw pacjenta informujace re-
jestry o nowych pacjentach lub zmianach w juz istniejacych. Role takiego zrédla pelni Patient
Identity Source, ktory w ramach transakcji Patient Identity Feed [ITI-8] przesyla infor-

macje o zmianach jakie zachodzg w sposobie identyfikacji pacjenta.

2.3.2 IHE PIX

Kolejnym, waznym w kontekscie projektowanej platformy profilem IHE jest PIX (ang. Pa-
tient Indentifier Cross-referencing). Definiuje on elementy systemu informatycznego niezbedne
do umozliwienia utrzymywania spdjnych referencji do pacjentéw pomiedzy réznymi domenami
(ang. Patient Identity Domain). Obok systeméw dzialajacych w jednostkach medycznych, ktére
posiadaja wspélny schemat identyfikowania pacjentow, powinny zostaé¢ zbudowane zrédla iden-
tyfikatoréw (Patient Indentity Source). Pomiedzy réznymi Zrédlami istnieje menedzer ref-
erencji (Patient Identifier Cross-reference Manager), ktéry potrafi skojarzy¢ identyfika-
tory z réznych domen. Aby korzystaé ze zbieranych informacji zdefiniowany zostal takze aktor,
ktérego zadaniem jest pobieranie listy identyfikatoréw (Patient Identifier Cross-reference

Consumer). Aktoréw oraz interakcje miedzy nimi prezentuje Rysunek 2.7.

Patient Identifier

Patient Identity Source
Y Cross-reference Consumer

Patient Identity Feed [ITI-8]

PIX Query [ITI-9]

Patient Identifier
Cross- ence Manager

PIX Update Notification [ITI-10]

RYSUNEK 2.7: Aktorzy i transakcje w standardzie IHE PIX.

Profil ten zaklada wykorzystanie komunikatéw HL7 do wymiany informacji pomiedzy aktorami

i wyrdznia nastepujace transakcje:

e Patient Identity Feed [ITI-8]. Wykorzystuje komunikaty z grupy ADT (ang. Admis-
sion Discharge Transfer) standardu HL7 w wersji 2.3.1. Pozwala na zglaszanie podstawowych
danych osobowych oraz identyfikatoréow pacjentéw z Patient Identity Source do PIX
Manager. Wysytanie odpowiednich komunikatéw wywolywane jest zdarzeniami zwiazanymi

z modyfikacja danych pacjenta (wstawienie, zmiana, scalanie identyfikatoréw).

e PIX Query [ITI-9]. Wykorzystuje komunikaty z grupy QBP (ang. Query by parameter)
oraz z grupy RSP (ang. Response), zdefiniowane w wersji 2.5 standardu HL7. Transakcja ta
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ma za zadanie umozliwi¢ elementom PIX Consumer pobieranie listy identyfikatoréw pacjenta

z roznych domen.

e PIX Update Notification [ITI-10]. Wykorzystuje komunikat ADT~A31 (Update Person
Information) ze standardu HL7 w wersji 2.5. Transakcja ta jest alternatywnym sposobem
przekazywania danych do aktora PIX Consumer inicjowanym przez PIX Manager. Wedlug

THE jest to opcjonalny komunikat.

Szczegdly wykorzystania poszczegdlnych pol i segmentéw ze standardu HLT opisuje [THEQ9b,
Rozdzialy 3.8-3.10].

Warto zauwazy¢, ze wykorzystywana w transakcji [ITI-8] wersja standardu HL7 2.3.1 nie jest
najnowsza, jednak jest ona bardzo rozpowszechniona. Zgodnie z zalozeniem o nakladaniu jak naj-
mniejszych wymagan na aktora Patient Identity Source, pozwoli to na wykorzystanie profilu
THE PIX w wigkszej liczbie systemdéw informatycznych.

Istotne jest takze to, ze PIX Manager wedlug definicji nie ma tworzy¢ globalnego identyfika-
tora pacjenta, ktéry mégltby postuzy¢ jako uniwersalna referencja. Jego zadaniem jest jedynie gro-
madzenie informacji z réznych domen i taczenie ich w liste danych dotyczacych pojedynczego pac-
jenta. Jednak jak opisano w [[HE09a, Rozdzial 5.4] wprowadzenie dedykowanego Master Patient
Identity Source pozwala zbudowaé indeks pacjentéw (eMPI, ang. Enterprise Master Patient In-
dex) tworzacy takie globalne identyfikatory.

Przyktadows architekture zbudowana zgodnie z profilem PIX zaprezentowano na Rysunku 2.8.

Patient Identifier

Patient Identity Feed _ H
PIX Update Notification Cross reference Domain

Patient Identifier PIX Query
Domain C

Patient Identifier
Cross-reference Manager

PIX Update Notification PIX Query PIX Query PIX Update Notification

Patient Identity Feed Patient Identity Feed

Patient Identity Source Patient Identity Source

Patient Identifier
Cross-reference Consumer

Patient Identifier
Cross-reference Consumer

Patient Identifier Domain A Patient Identifier Domain B

RYSUNEK 2.8: Przykladowe rozmieszczenie elementéw THE PIX.

2.4 Podsumowanie

Kluczowa decyzja dotyczaca wyboru standardéow byl wybor THE, poniewaz w jednym z profili
opisuje on kompletng architekture systemu o bardzo podobnych zatozeniach do prezentowanych

w tej pracy, wykorzystujaca rézne istniejace standardy. Zastosowanymi profilami z IHE sa:

e XDS - dotyczacy wymiany dokumentéw,
e PIX - dotyczacy zarzadzania identyfikatorami pacjentow.
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Rysunek 2.9 pokazuje powiazania pomiedzy IHE a pozostalymi omawianymi standardami.
Wyréznienie IHE wynika z faktu, iz operuje on na wyzszym poziomie abstrakcji niz pozostale.
Definiuje rame projektowa dla stworzenia kompletnego systemu EHR i wskazuje kiedy i w jaki

sposéb skorzystaé z okreslonych standardéw.

zawarto$é ! komunikacja
|

|
|
DICOM
:
T
|

HE

|
|
|
HL7 CDA | | HL7
|
|
I
|

RYSUNEK 2.9: Zaleznosci pomiedzy omawianymi standardami.

Jedynym elementem, ktorego nie narzuca IHE XDS jest sposéb reprezentacji informacji medy-
cznych. W tym przypadku do wyboru byly trzy popularne standardy: EHRcom, HL7 CDA oraz
DICOM SR. Jednak zgodnie z [USTc, §55] dane medyczne musza by¢ przechowywane w formacie
XML, zatem standard DICOM SR zostal odrzucony ze wzgledu na binarny format.

Tabela 2.2 w punkcie 2.2.4 pokazuje, iz struktura danych standardu EHRcom w odniesie-
niu do HL7 CDA posiada dodatkowa hierarchie folderéw. Struktura taka moze zapewni¢ lepsze
uporzadkowanie dokumentéw i tym samym ulatwié¢ ich ewentualne wyszukiwanie. Profil IHE
XDS wprowadza jednak w metadanych elementy, ktore moga pelni¢ taka sama funkcje. Tabela
2.4 przedstawia odpowiadajace sobie elementy modelu EHRcom oraz HL7 CDA uzupehione o

elementy metadanych zdefiniowane przez ITHE XDS.

TABELA 2.4: Odpowiadajace sobie elementy modelu informacji medycznej standardéw
EHRcom oraz HL7 CDA uzupelniony o THE XDS.

EHRcom HL7 CDA + THE XDS
EHR Extract XDSSubmissionSet
Folder XDSFolder
Composition ClinicalDocument
Section section/XDSFolder
Entry entry

Decyzja o wyborze pomiedzy EHRcom a HL7 CDA wydaje sie mie¢ subiektywny charakter.
Sam profil IHE wskazuje na dowolno$¢ wyboru pomiedzy nimi. Jednak wigksza liczba projektow
realizowanych w oparciu o HL7 CDA na $wiecie oraz jego wykorzystanie w innych profilach z grupy
THE (np. Patient Care Coordination) zadecydowaly, ze standard ten zostal wybrany jako model
reprezentacji danych medycznych.

Nalezy jednak podkreslié, iz cala architektura systemu przedstawiana w ramach IHE XDS jest
calkowicie niezalezna od formatu przesytanych dokumentow. Dzieki temu dobrze zaprojektowana

platforma pozwoli niskim kosztem wprowadzaé¢ inne formaty reprezentacji danych.






Rozdzial 3

Projekt koncepcyjny

3.1 Model

Zgodnie z zasadami projektowania systeméw informatycznych na poczatku prac utworzono
model biznesowy. Okredlono aktoréw oraz obiekty, a takze zdefiniowano podstawowe biznesowe

przypadku uzycia (ang. Business Case).

3.1.1 Aktorzy

Pacjent
Platforma Integracji Systemow Medycznych jest nastawiona na udostepnianie danych me-
dycznych, jednak wszelkie informacje sa jednoznacznie przypisane do okre$lonego pacjenta.
W ramach systemu pacjent jest wlasdcicielem swojej historii choroby, ma on mozliwos$¢é jej

przegladania i wylaczne prawo udostepniania danych innym osobom.

Uzytkownik
Pacjenci i inne osoby posiadajace dostep do danych stanowia uzytkownikdéw systemu. Szczegdl-
nym rodzajem uzytkownikéw sa lekarze identyfikowani przez numer prawa do wykonywania
zawodu, ktérzy moga posiadaé¢ dostep do danych ze wzgledu na przynaleznosé¢ do jednostek

medycznych.

Jednostka medyczna
Zrédlem danych medycznych, do ktérych dostep umozliwia platforma, sa jednostki medy-
czne. Placéwki stuzby zdrowia posiadaja réznorodne oprogramowanie ewidencyjne, z ktérego
dane beda odczytywane. Systemy informatyczne jednostek stanowia takze zrédto danych

niezbednych do okreslenia tozsamosci pacjentéw.

3.1.2 Obiekty

Dokument
Dane medyczne sa wymieniane pomiedzy jednostkami w ustrukturalizowanej postaci, jako
dokumenty. Jest to elementarna czesé danych, ktéra moze byé przesylana w infrastrukturze

sieciowej systemu.
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3.1.3 Przypadki uzycia

BC1 Gromadzenie danych
Aktorzy: Jednostka medyczna

Scenariusz:

1. Jednostka zgtasza informacje o pacjentach.
2. Jednostka tworzy dokumenty.
3. Jednostka rejestruje informacje o dokumentach.

4. Jednostka udostepnia dokumenty do odczytu.

BC2 Zarzadzanie i odczyt danych
Aktorzy: Pacjent, Uzytkownik

Scenariusz:

1. Pacjent udziela dostepu do swoich danych.
2. Uzytkownik wyszukuje dokumenty.

3. Uzytkownik pobiera dokumenty.

3.2 Wymagania funkcjonalne

Podstawowym elementem projektowania kazdego systemu informatycznego jest dokladnie okre-
$lenie wykonywanych przez niego zadan. W kolejnych rozdzialach przedstawiono planowana ar-
chitekture ustug sieciowych, opisano dodatkowe zadania zwigzane z rodzajem przetwarzanych

danych oraz wyspecyfikowano przypadki uzycia wraz z diagramami sekwencji.

3.2.1 Ustlugi

Na etapie planowania architektury systemu wyrézniono podstawowe moduly funkcjonalne plat-
formy, ktore w kolejnych fazach projektowania zostaly rozmieszczone w poszczegélnych ustugach.

Diagram interakcji pomiedzy uslugami przedstawia Rysunek 3.1.

Zrodto danych
Usluga zrédla spelnia kilka zadan w platformie:

e zglaszanie danych pacjentow,
o zglaszanie dokumentéw,

e udostepnianie dokumentow.

W ramach tej ustugi, do pozyskania danych z jednostek medycznych wykorzystywany jest
dedykowany wrapper (element systemu mediacyjnego, ukrywajocy sposéb dostepu do danych do-
celowych). Jego zadaniem jest wydobycie danych z ewidencyjnego systemu informatycznego (T1)
iich zamiana na dokumenty, ktore stanowia najmniejsza cze$¢ przesylanych danych. Sa one zgodne
ze standardem HL7 CDA, a za minimalna szczegblowos$¢ przyjeto poziom drugi ( punkt 2.2.1).

Dodatkowo ustuga ta powinna zglaszaé nowych pacjentéw do odpowiedniego indeksu platformy
(T2), w celu umozliwienia ich identyfikacji pomiedzy r6znymi jednostkami. Dla identyfikatoréw
okresélono symbole rozpoznawane przez platforme m.in. nr PESEL, nr i seria dowodu osobistego
(szczegdly w punkcie 4.2.2). Komunikacja zwiazana z danymi osobowymi pacjentéw wykorzystuje

komunikaty protokolu HL7 ADT (ang. Admission, Discharge, Transfer) w wersjach 2.3.1 oraz



3.2. Wymagania funkcjonalne 17
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RYSUNEK 3.1: Rodzaje ustug i interakcje miedzy nimi.

2.5. Wykorzystywane wersje standardu nie sa najnowsze jednak zgodnie z [IHE09b, Rozdzial 3.8]

zapewni to mozliwo$¢ wspdlpracy z wieksza liczba systeméw informatycznych.

Jednym z gléwnych zadan omawianej ustugi jest udostepnianie dokumentéw. Jako repozyto-
rium ustuga moze stale przechowywaé¢ dokumenty w dedykowanej do tego celu bazie danych lub
jedynie posredniczy¢ w ich pobieraniu z systemu ewidencyjnego jednostki medycznej (T3). W ra-
mach ustugi powinny by¢ takze generowane metadane przetwarzanych dokumentéw i zgltaszane do
ustugi rejestru dokumentéw (T4). Zarzadzanie wymiana dokumentéw wzorowane jest na profilu

THE XDS omoéwionym w punkcie 2.3.1.

Ustuga ta w dalszych rozdzialach okredlana bedzie jako Zrddio.
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Indeksy

Zadaniem indekséw jest zarzadzanie poszczegdlnymi rodzajami informacji. Aktualizacja ich
danych jest zapewniona przez ustugi 7rédel dzialajace w jednostkach medycznych (T2, T4). Mozna

wyrézni¢ dwa rodzaje indekséw ze wzgledu na rodzaj przetwarzanych danych:

Indeks pacjentow
Indeks zarzadza identyfikacja pacjentéw. Jako jedyna ustuga niezwiazana z pojedyncza jed-
nostka przetwarza dane osobowe. Gromadzi m.in. identyfikatory, tak aby mozliwe bylo
przyréownanie tozsamosci pacjenta z réznych jednostek, a tym samym stwierdzenie, ze 2
dokumenty z réznych zrédet dotycza tej samej osoby. Poprzez udostepnianie tych danych
ustuga ta zapewnia spdjnosé identyfikacji w platformie (T5). Zarzadzanie tozsamoscia pac-

jentéw opracowane zostalo zgodnie z profilem THE PIX oméwionym w punkcie 2.3.2.

Ustuga ta w dalszych rozdziatach okreslana bedzie jako Indeks.

Rejestr dokumentoéw
Rejestr zarzadza informacjami o dokumentach. Placéwki medyczne ze wzgledu na réznorod-
noé¢ $wiadczonych ustug przechowuja odmienne typy danych. Rejestr zawiera informacje
o dostepnosci poszczegdlnych rodzajéw danych w znanych lokalizacjach. Pozwala takze
okredli¢ gdzie znajduja sie dane pojedynczego pacjenta. Usluga ta nie przetwarza samych
dokumentéw, a jedynie ich metadane, ktére wysylane sa z uslug zrédia (T4) w grupach
nazywanych dalej zgloszeniami (ang. Submission Set). Spos6b wymiany i przechowywania

tych informacji opracowany zostal zgodnie z profilem THE XDS (punkt 2.3.1).

Rejestr poprzez okre$lanie adreséw ustug zZrédia, pelni takze funkcje katalogu jednostek.
Jako jedyna ustuga musi posiada¢ informacje na temat aktualnych adreséw ustug sieciowych
udostepniajacych dokumenty.

Ustuga ta w dalszych rozdzialach okreslana bedzie jako Rejestr.

Autoryzacja

Usluga autoryzacji zapewnia zarzadzanie podstawowymi informacjami zwiazanymi z bezpie-
czenstwem dostepu do danych. Dzigki tej ustudze podmiot danych powinien mie¢ mozliwosé przy-
dzielania uprawnien wybranym uzytkownikom, lekarzom lub calym zakltadom opieki zdrowia. Up-
rawnienia moga by¢ przyznawane na stale lub na okreslony czas, a takze moga ogranicza¢ dostep
do danych pochodzacych z okreglonego zrédia lub do wybranego ich typu (szerszy opis znajduje
sie w punkcie 3.3.4).

Ushuga ta w dalszych rozdzialach okreslana bedzie jako Autoryzacja.

Mediator

Usluga mediatora, jako centralny element systemu mediacyjnego, powinna rozdziela¢ zapytanie
o dane do ustug Zrédla dziatajacych w jednostkach. Mediator wykorzystuje ustuge rejestru do
pozyskiwania metadanych (T6) oraz do okreglenia lokalizacji, z ktérych nalezy pobieraé¢ dokumenty
(T7). Ponadto za pomocy informacji zgromadzonych przez ustuge autoryzacji i mechanizméw
kontroli dostepu, ushuga udostepnia wytacznie dane, do ktérych uzytkownicy maja przyznane
uprawnienia. Ushuga ta stanowi gléwna cze$¢ interfejsu platformy dostepng dla uzytkownika,
ktéra bedzie wykorzystywana do budowania réznorodnych aplikacji klienckich.

Ustuga ta w dalszych rozdzialach okreslana bedzie jako Mediator.
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Rozmieszczenie ustug

Mozna zatem wyrézni¢ 5 rodzajéw ustug: Zrédlo, Rejestr, Indeks, Mediator i Autoryza-
cja. Taki podzial funkcji platformy na ustugi zostal opracowany nie tylko ze wzgledu na rodzaj
przetwarzanych danych, ale takze w celu zwiekszenia mozliwoséci rozbudowy systemu, poprawy
efektywnosci oraz z uwagi na ograniczenia prawne i wykorzystane standardy. Rozmieszczenie ak-

toréw zdefiniowanych w profilach THE wéréd ustug prezentuje Rysunek 3.2.

/ Indeks Lij\

‘ PIX
PIX Patient
Manager Identity
‘ Source
=
/ Rejestr - \
XDS
Document Registry
PIX PIX Registry Stored Query
Patient PIX [T6]
Identity Update Query
Foed MOlfEAION 7 [ veamo @
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Document Set Document
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e Zrodio (SPZOZ) = \
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Identity Consumer XDS XDS
Source Document Retrieve
Repository Document Set
XDS [T7]
Document
Source
\ Wrapper [ Repavoiun_|

RYSUNEK 3.2: Wykorzystywane standardy w ustugach.

Usluga Zrédla skupia rézne czeéci funkcjonalne platformy. Jednak jako caloéé przetwarza dane
medyczne, ktére z zalozenia maja by¢ przechowywane w miejscu ich ewidencji. Powinna zatem
stanowié czes¢ systemu informatycznego jednostki medyczne;j.

Indeks pacjentéw pelni krytyczna role w platformie. Niedostepnosé tej ustugi nie pozwala na
okreslenie tozsamosci pacjenta w systemie, a tym samym niemozliwe jest zglaszanie dokumentéw
dotyczacych nowych pacjentéw. W takiej sytuacji nie bedzie takze dostepu do jakichkolwiek
danych osobowych. Jest to zatem ustuga, ktéra w docelowym Srodowisku pracy powinna zostac
wyposazona w dodatkowe mechanizmy niezawodnosci.

Rejestr dokumentéw pelni w systemie role menedzera metadanych. Grupuje takze ushugi
Zrédla, jako wspomniany wezesniej katalog jednostek. Podobnie jak Indeks pacjentéw jest ustuga

dzialajaca poza jednostkami medycznymi. Jednak obie uslugi nie moglyby by¢ zintegrowane,
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poniewaz dla zapewnienia rozszerzalnosci platformy, Rejestréw moze byé¢ wiele. Jedynym zaloze-
niem jest to, ze usluga Zrédla powinna byé jednoznacznie przypisana do wybranego Rejestru.
Uslugi Mediatora i Autoryzacji sg jedynymi ustugami z interfejsem dostepnym z zewnatrz plat-
formy. Obie korzystaja z uprawnien dostepu uzytkownikéw, jednak zostaly rozdzielone ze wzgledu
na réznice w przetwarzaniu danych. Autoryzacja jest prosta ustuga CRUD (ang. Create, Read,
Update, Delete), wykonujaca krétkie operacje odezytu i zapisu na informacjach o uprawnieniach.
Natomiast Mediator wykonuje czasochlonne operacje odczytu danych z innych ustug w ramach

platformy.

3.2.2 Dodatkowe zadania
Identyfikatory

Zadanie. Platforma wymienia pomiedzy ustugami réznego rodzaju dane. Dla zachowania
spojnosci wszystkie ustugi musza posiadaé jednakowy schemat identyfikowania obiektéw.

Rozwigzanie. Wykorzystano notacje ISO OID [ISOb| (ang. ISO Object IDentifier), ktéra
pozwala na budowanie hierarchicznych identyfikatoréw. Drzewo identyfikatorow ISO jest z zatoze-
nia globalne i tak np. galtaz przydzielona dla Polski ma numer 1.2.616.

Platforma jako calo$¢ moze mie¢ dowolnie ustalony identyfikator ISO. Moga zostaé wykorzys-

tane m.in. drzewa:

e 1.2.616.2 — iso(1) member-body(2) pl(616) business(2)
e 1.3.6.1.4.1 — iso(1) identified-organization(3) dod(6)

internet (1) private(4) enterprise(l)

Wybor odpowiedniego identyfikatora zalezy od instytucji, ktora bedzie zarzadzaé¢ platforma w do-
celowym Srodowisku pracy i nie bedzie omawiany w tej pracy.

Wybrany identyfikator drzewa stanowi prefiks dla wlasciwych identyfikatoréw obiektéw, ktére
dalej nazywane sa UID (ang. Unique Identifier). Prezentuje je Tabela 3.1. Przyklady wykorzysty-
wanych identyfikatorow przedstawiono w Tabeli 3.2

TABELA 3.1: Rodzaje identyfikatoréw ISO OID wprowadzonych w platformie.

Nazwa obiektu Sufiks identyfikatora

Dokument document (1) source(#) instance(#)
Pacjent patient(2) instance(#)

Zrédlo (ustuga) service(3) source(l) instance(#)
Rejestr (ustuga) service(3) registry(2) instance(#)
Indeks (ustuga) service(3) index(3) instance(#)
Mediator (ustuga) service(3) mediator(4) instance(#)
Autoryzacja (ustuga) | service(3) authorization(5) instance(#)
Zgloszenie submission(4) instance(#)

Folder folder(5) type(#)

Folder pacjenta folder(5) type(#) patient (#)

Prawo dostepu right(6) instance(#)

Jednostka unit(7) instance(#)

(symbol # oznacza dowolng liczbe)

Pseudonimizacja

Zadanie. W przetwarzaniu danych osobowych w rozproszonym $rodowisku konieczne jest

wprowadzenie pseudonimizacji. Oznacza to zastapienie nazwiska pacjenta i innych informacji
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TABELA 3.2: Przyktady identyfikatoréw ISO OID wprowadzonych w platformie.

Nazwa obiektu Identyfikator

Dokument nr 20 ze Zrédtanr 4 | 1.3.6.1.4.1.123456.23.1.4.20
Pacjent nr 3 1.3.6.1.4.1.123456.23.2.3
Rejestr nr 4 1.3.6.1.4.1.123456.23.3.2.4
Folder nr 3 pacjenta nr 9 1.3.6.1.4.1.123456.23.5.3.9
Jednostka nr 10 1.3.6.1.4.1.123456.23.7.10

mogacych doprowadzi¢ do ustalenia jego tozsamosci etykieta, majaca na celu znaczace utrudnienie
jego identyfikacji. Kazda z ustug przechowuje dane skojarzone z pacjentem, zatem utrzymanie
spbjnosci tych powiazan jest krytyczne do utrzymania poprawnosci i bezpieczenstwa funkcjonowa-
nia.

Rozwiazanie. Jako uniwersalny identyfikator pacjenta przyjeto omoéwiony wezesniej UID. Ich
tworzeniem i zarzadzaniem zajmuje sie Indeks. Jest on zasilany danymi ze Zrédel zgodnie ze

zdarzeniami opisanymi przez standard HL7. Wykorzystywane sa zdarzenia:

e tworzenia pacjenta (A01, A04, AO5),
e aktualizacji danych (A08),

e laczenia pacjentéw (A40).

Pierwsze dwa zdarzenia sg standardowymi operacjami, jednak laczenie pacjenta jest funkcja
specyficzng dla systemoéw medycznych. Systemy HIS w réznych jednostkach moga dysponowaé
innymi rodzajami identyfikatoréw danego pacjenta. Przyjmowany pacjent moze by¢ takze niezi-
dentyfikowany, w takim przypadku w rozliczeniach z NFZ, do pacjenta przypisywany jest numer
dokumentacji medycznej [USTb]. W obu sytuacjach nie jest mozliwe powiazanie danych pacjenta
pochodzacych z réznych zrédet.

Sytuacje takie rozwiazywane sa w momencie uzupelnienia danych w systemach ewidencyjnych.
Zrédlo wysyla wtedy do Indeksu komunikat HL7 ADT"A40 oznaczajacy polaczenie pacjentéw.
W platformie oznacza on, ze jeden z identyfikatoréw globalnych pacjenta przestaje byé aktu-
alny, a dane z nim zwigzane powinny zostaé¢ przypisane do innego identyfikatora. Wszystkie
ustugi zostaly wyposazone w mechanizmy umozliwiajace aktualizacje danych w celu utrzymania

ich poprawnosci.

Foldery

Zadanie. EHR zawiera informacje zbierane przez cale zycie pacjenta. Jest wiec ich bardzo duzo
i moga one pochodzi¢ z bardzo réznych dziedzin lub etapéw opieki zdrowotnej. Dlatego tez dane
powinny by¢ pogrupowane w taki sposéb, aby mozliwy byt dostep do czesci z nich, pokrywajacej
pewien fragment informacji o zdrowiu pacjenta.

Rozwigzanie. Dokumenty, bedace w omawianym systemie najmniejsza czescia przesytanej
informacji medycznej, zorganizowane sa w foldery, zgodnie z profilem IHE XDS. Kazdy dokument
moze naleze¢ do wielu folderéw, ktore nie tworza hierarchii. Sa wiec swego rodzaju etykietami.

Zdefiniowano w systemie staly zbior folderéw wynikajacy z pogrupowania odpowiednich pod-
zbioréw danych medycznych opisanego w [IHE09d]. Do kazdego z nich moze byé przypisane
wiele kodéw z réznych slownikéw. Struktura taka zapewnia uniwersalnosé rozwigzania. Foldery
przypisywane sa do dokumentow w chwili ich zgloszenia do Zrédta danych. Poniewaz minimalnym
przyjetym poziomem dokumentéw w standardzie HL7 CDA w systemie jest poziom drugi (punkt
3.2.1, Zrédlo danych), kazda sekcja zawiera kod zaczerpniety ze stownika. W chwili zgloszenia,

dokumenty przetwarzane sa w poszukiwaniu kodéw w sekcjach i kazdy z nich zamieniany jest na
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odpowiedni identyfikator folderu zgodnie z przyporzadkowaniem, jesli takie istnieje. W ten sposéb
foldery sg spdjnie i jednoznacznie identyfikowane we wszystkich ustugach platformy. Przyktadowe

przyporzadkowanie folderéw do kodéw stownika LOINC zaprezentowano w Tabeli 3.3.

TABELA 3.3: Przyklady przyporzadkowania folderéw do kodéw stownika LOINC.

Nazwa folderu UID folderu Kod LOINC
Alergie 1.3.6.1.4.1.123456.23.5.5 48765-2
Szczepienia 1.3.6.1.4.1.123456.23.5.8 11369-6
Biezace leki 1.3.6.1.4.1.123456.23.5.4 10160-0

3.2.3 Przypadki uzycia

Aktorami ponizszych przypadkéw uzycia sa:

e Uzytkownik - osoba posiadajaca dostep do danych dowolnego pacjenta, korzystajaca z ap-
likacji klienckiej.

e Pacjent - szczegdlny rodzaj uzytkownika, wiasciciel danych medycznych.

e Jednostka - placéwka medyczna posiadajaca informatyczny system ewidencyjny.

e Ustlugi - Zrédlo, Rejestr, Indeks, Mediator lub Autoryzacja.

UC1 Zgtaszanie pacjentéw (Rysunek 3.3)
Aktorzy gtéwni: Jednostka, Zrédlo, Indeks
Scenariusz:

1. Jednostka zglasza komunikat HL7 ADT.
2. Zrédlo zapisuje identyfikator pacjenta.

Zrédlo przesyla komunikat do Indeksu.

-

Indeks przypisuje globalny identyfikator pacjenta.

ot

Indeks zapisuje przestane dane osobowe.

6. Indeks rozsyla powiadomienia o utworzeniu lub modyfikacji danych.

20z |l oot Indeks
HL77ADT >
Zapisanie indentyfikatoréwb|
zgloszenie pacjenta >
Przypisanie globalnego identyfikator;l
Zapisanie danych osobowyc:l
powiadomienia >
20Z

Inne ustugi

RYSUNEK 3.3: Diagram sekwencji zglaszania pacjentéw (UC1).
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UC2 Zgtaszanie dokumentéw (Rysunek 3.4)

Aktorzy gtéwni: Jednostka, Zrédlo, Rejestr

Aktorzy pomocniczy: Indeks

Scenariusz:

1. Jednostka zgtasza zbiér dokumentow.

Zrédlo pobiera z Indeksu globalny identyfikator pacjenta.
Zrédlo tworzy metadane dokumentéw.
Zrédlo zapisuje dokumenty.

. Zrédlo wysyla metadane do Rejestru.

o o oe W

. Rejestr waliduje i zapamietuje informacje o dokumentach.

zbidr dokument()w.

| -
»
globalny identyfikator pacjenta .

Tworzenie metadanych I

Zapisanie dokumentéw

U

zgtoszenie

Y

Walidacja i zapisanie metadanychbl

RYSUNEK 3.4: Diagram sekwencji zglaszania dokumentéw (UC2).

707 Zrodto

UC3 Pobieranie dokumentéw (Rysunek 3.5)
Aktorzy gléwni: Uzytkownik, Mediator
Aktorzy pomocniczy: Rejestr, Zrédlo
Scenariusz:
1. Uzytkownik wysyla zapytanie o dokumenty do Mediatora.
2. Mediator pobiera metadane z Rejestréw.

3. Mediator filtruje zapytanie uzytkownika zgodnie z uprawnieniami.

4. Mediator pobiera dokumenty ze Zrédel.

UC4 Pobieranie listy pacjentéw (Rysunek 3.6)
Aktorzy gléwni: Uzytkownik, Mediator
Aktorzy pomocniczy: Indeks
Scenariusz:
1. Uzytkownik wysyla zapytanie o liste pacjentéw do Mediatora.

2. Mediator okresla dostep do pacjentéw zgodnie z uprawnieniami.

3. Mediator pobiera informacje o pacjentach z Indeksu lub wlasnych danych.

23
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zapytanie
metadane dokumentow >l

Filtrowanie zapytania
zgodnie z uprawnieniami

>
dokumenty .

Uzytkownik Mediator

RyYSUNEK 3.5: Diagram sekwencji pobierania dokumentéw (UC3).

Mediator

Mediator Indeks

Uzytkownik

zapytanie

Weryfikacja uprawniehbl

lista identyfikatorow
! >

dane pacjentow

dane pacjentéw

Mediator

Uzytkownik Indeks

RYSUNEK 3.6: Diagram sekwencji pobierania listy pacjentéw (UC4).

UC5 Pobieranie folderéw pacjenta (Rysunek 3.7)
Aktorzy gléwni: Uzytkownik, Mediator
Aktorzy pomocniczy: Rejestr
Scenariusz:
1. Uzytkownik wysyla zapytanie o foldery pacjenta do Mediatora.

2. Mediator pobiera foldery pacjenta z Rejestru.

3. Mediator filtruje zapytanie uzytkownika zgodnie z uprawnieniami.
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Uzytkownik Mediator Rejestr

zapytanie >

>
lista folderow j

Weryfikacja uprawnieﬁb|

Uzytkownik Mediator Rejestr

RYSUNEK 3.7: Diagram sekwencji pobierania folderéw pacjenta (UC5).

UC6 Pobieranie listy dokumentéw (Rysunek 3.8)
Aktorzy gléwni: Uzytkownik, Mediator
Aktorzy pomocniczy: Rejestr
Scenariusz:
1. Uzytkownik wysyla zapytanie o liste dokumentéw do Mediatora.
2. Mediator pobiera liste dokumentéw z Rejestru.

3. Mediator filtruje zapytanie uzytkownika zgodnie z uprawnieniami.

Uzytkownik Mediator Rejestr

zapytanie >

>
lista dokumentow

Weryfikacja uprawnieﬁb|

Uzytkownik Mediator

RYSUNEK 3.8: Diagram sekwencji pobierania listy dokumentéw (UC6).

UCY7 Przydzielanie uprawnien (Rysunek 3.9)
Aktorzy gléwni: Pacjent, Autoryzacja
Scenariusz:
1. Pacjent pobiera uprawnienia z Autoryzacji.
2. Pacjent zglasza Autoryzacji definicje uprawnienia.

3. Autoryzacja przypisuje uprawnienia odpowiednim uzytkownikom.
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Pacjent Autoryzacja

zapytanie >

lista uprawnien

definicja uprawnienia
Ja upi >

Przypisanie praw uzytkownikomb|

_potwierdzenie

Pacjent Autoryzacja

RYSUNEK 3.9: Diagram sekwencji przydzielania uprawnien (UCT).

3.3 Wymagania pozafunkcjonalne

Wykorzystanie ustug sieciowych do zbudowania zlozonego procesu dzialajacego w rozpro-
szonym Srodowisku, wymusza okreslenie dodatkowych zalozen, nie zwiazanych bezposrednio z jego

funkcjami. Dotycza one m.in. bezpieczenstwa, wydajnosci oraz sposobu opisu ustug.

3.3.1 Regulacje prawne

Projekt realizowany jest z uwzglednieniem aktualnego stanu prawnego. Przeanalizowano m.in.

nastepujace akty prawne:

o Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2002 nr 101, poz.
926, z pézn.zm.) [USTe].

Ustawa ta dopuszcza [art. 23] przetwarzanie danych osobowych, gdy jest to niezbedne
do wypelniania prawnie usprawiedliwionych celéw. Dodatkowo pozwala na przetwarzanie
danych wrazliwych [art. 27] w celu ochrony stanu zdrowia. Okresla takze podstawowe za-

lozenia dotyczace zabezpieczen [rozdz. 5).

o Rozporzgdzenie Ministra Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodzajow i zakresu
dokumentacji medycznej w zakladach opieki zdrowotnej oraz sposobu jej przetwarzania (Dz.U.
2006 nr 247, poz. 1819) [USTc].

Dokument ten okresla jednoznacznie, iz dokumentacja wewnetrzna powinna by¢ przechowy-
wana w zakladzie, w ktérym zostala sporzadzona [§44 ust. 1]. Dodatkowo wymaga sie [§55]
w celu zachowania czytelnosci i standaryzacji zapisu danych, ze dokumentacja elektroniczna,
powinna by¢ sporzadzona w formacie XML i podpisana zgodnie z ustawsa z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym (Dz.U. nr 130, poz. 1450, z pézn. zm.).

e Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i or-
ganizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. nr 100, poz. 1024) [USTa).

Rozporzadzenie definiuje wlasciwosci oraz warunki umozliwiajace administratorowi realizacje

zobowiazan wobec podmiotéw danych. W dokumencie tym pojecie ochrony danych utozsami-

ane jest z pojeciem bezpieczenstwa informacji. Zgodnie z norma [PI99] przez bezpieczenstwo
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informacji rozumie si¢ zachowanie: poufnosci, integralnosci, dostepnosci, rozliczalnoéci, au-

tentycznosci, niezaprzeczalnosci i niezawodnosci (zob. punkt 3.3.4 oraz [Oso07]).

7 uwagi na przetwarzanie danych wrazliwych oraz podlaczenie platformy do publicznej sieci

telekomunikacyjnej rozporzadzenie wymaga stosowania zabezpieczen na poziomie wysokim

[86].

3.3.2 Udzial w projekcie ITSOA

Tworzona platforma stanowi prototyp Obszaru Aplikacyjnego w projekcie ITSOA, ktéry re-
alizuje badania naukowe w zakresie innowacyjnych metod i narzedzi umozliwiajacych praktyczne
zastosowanie paradygmatu SOA w procesie tworzenia nowoczesnych rozwigzan informatycznych.
Politechnika Poznanska zajmuje si¢ czescia Obszaréow Badawczych opracowujacych mechanizmy
zwiazane z niezawodnoscia, bezpieczenstwem i zarzadzaniem w Srodowiskach rozproszonych ustug.

Zalozeniem opisywanego projektu jest zarowno integracja, jak i niezalezno$é¢ od tworzonych
w ITSOA narzedzi. Platforma powinna tworzy¢ samodzielne srodowisko ustug sieciowych wyposa-
zone we wszystkie mechanizmy pozwalajace bezpiecznie realizowaé¢ zalozone funkcje. Jednoczesnie
musi zosta¢ zachowana mozliwosé integracji z Obszarami Badawczymi, aby w przyszlosci stworzyé
infrastrukture o podwyzszonej wydajnosci i niezawodnosci. Szczegdlnie istotne moga by¢ nastepu-

jace Obszary Badawcze:

e OB1-4 Detekcja awarii. Zajmuje si¢ wykrywaniem pojawiajacych si¢ w systemie niepraw-
idlowosci dzieki wykorzystaniu mechanizmu nazywanego rozproszonym detektorem awarii

(ang. failure detector).

e OB2-3 Ustuga replikacji. Pozwala na wprowadzenie wysokiej dostepnosci i niezawodnosci
przez utrzymywanie wielu kopii ustugi na niezaleznych wezlach sieciowych, przy jednoczes-

nym dbaniu o ich spéjnoéé.

e OB7-5 Jezyki definiowania polityki bezpieczenstwa dla SOA. Umozliwia definiowanie
i weryfikacje polityki bezpieczenstwa w §rodowiskach SOA. Pozwala na globalng konfiguracje

rozproszonych komponentéw w sposéb zapewniajacy jednolity poziom bezpieczenstwa.

3.3.3 Interfejs ustug

Poniewaz system opiera sie na szeregu ustug konieczne jest wybranie dla nich odpowiednich
interfejséw. Istnieja dwa gléwne podejécia do tego zagadnienia: podejécie z wykorzystaniem pro-

tokotu SOAP oraz podejscie oparte na paradygmacie REST.

SOAP (ang. Simple Object Access Protocol) [W3Cb] jest to protokdl specyfikujacy sposéb wy-
miany informacji pomiedzy ustugami przy pomocy zdalnych wywotan procedur RPC
(ang. Remote Procedure Call). Interfejs oparty o ten protoké! bedzie wiec skladal sie
z funkcji, ktére dana ustuga udostepnia. Funkcje te wywolywane sa przy pomocy wiadomosci
zapisanych w formacie XML, przesylanych najczesciej przy pomocy metody POST protokotu

HTTP. Podejscie takie mozna poréwnaé do idei programowania strukturalnego.

REST (ang. REpresentational State Transfer) [Fie00] opiera sie przede wszystkim na zasobach
oraz protokole HTTP [FGM™99]. Zasoby identyfikowane sg unikatowo poprzez ich $ciezki
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dostepu URI (ang. Uniform Resource Identifier), a akcje na nich wywolywane sa przy po-
mocy polecen protokotu HTTP (GET, PUT, POST, DELETE). Poniewaz URI jednoznacznie
identyfikuje zaséb, wiec odwolujac sie po zasob ushugi zawsze powinnismy otrzymac ten sam
wynik. Taka wlasciwo$é gwarantuje bezstanowosé. Ushugi budowane w oparciu o REST
reprezentuja architekture zorientowana na zasoby zwana ROA (ang. Resource Oriented Ar-

chitecture). Takie podejécie zasobowe mozna pordéwnaé do idei programowania obiektowego.

Wybér interfejsu determinuje w pewnym stopniu naturalng budowe oraz pewne cechy ustug.
Oczywiscie nic nie stoi na przeszkodzie, aby usluga miata oba interfejsy. Jednak o ile Web Service
wykonany zgodnie z paradygmatem REST doéé¢ tatwo wyposazyé¢ w dodatkowy interfejs oparty
na SOAP, o tyle dzialanie w przeciwng strone moze sprawié¢ wiecej probleméw. Ze wzgledu na fakt,
iz niektére operacje trudno zamodelowaé jako zasoby, czasami stosuje sie podejécie hybrydowe. Nie
jest ono zgodne z paradygmatem REST, poniewaz w podejsciu tym odwolanie do zasobu wywoluje
funkcje.

Do gléwnych zalet SOAP nalezy jego niezalezno$é od protokotu komunikacyjnego. Natomi-
ast w przypadku ustug REST dopuszczalny jest jedynie protok6t HTTP. Najczesciej jednak oba
podejscia stosuja protokét HTTP. W takiej sytuacji zdecydowanie wiecej korzysci czerpie z tego
podejscie zasobowe. Wada jest, ze SOAP wywoluje wszystkie zadania metodg POST, co wymusza
zawieranie semantyki akcji wewnatrz samego zgtoszenia. Mogloby to zosta¢ z powodzeniem zrea-
lizowane za pomoca metod HTTP, tak jak to jest w przypadku REST.

Kolejng wada interfejsu w SOAP jest koniecznosé zglaszania zadan w formie wiadomosci w for-
macie XML. Powoduje to konieczno$¢ przesylania duzej ilosci dodatkowych informacji. W przy-
padku podejécia REST, zadania zgtaszane sa przez wywolanie odpowiedniej metody protokotu
HTTP na zadanym URI, reprezentujacym zaséb. W ten sposob, aby osiagnaé¢ pozadany cel,
przesylane jest minimum informacji przy pelnym wykorzystaniu mozliwosci protokotu HTTP.

Ze sposobu zglaszania zadan wynika kolejna przewaga interfejsu REST nad SOAP, a mianowicie
czytelnosé oraz latwo$é wywolania. Korzystajac z interfejsu zasobowego odwolanie sie do adreséw
ustugi moze by¢ tatwe i intuicyjne. Przy dobrze zaprojektowanym interfejsie zgodnym z REST
nie jest konieczna znajomosé dokumentacji. Wykorzystujac interfejs SOAP jest to niemozliwe do
wykonania bez znajomosci dokladnej specyfikacji struktury wiadomosci.

Ze wzgledu na opisana przewage interfejsu typu REST zostanie on wykorzystany w systemie.

3.3.4 Bezpieczenstwo

Bezpieczenstwo informacji jest jednym z najwazniejszych wymagan budowanej platformy. Doku-
mentacja stanu zdrowia nalezy do szczegdlnie chronionych danych osobowych, dlatego konieczne
sa zabezpieczenia na najwyzszym poziomie. Zgodnie z rozporzadzeniem Ministra Zdrowia [USTc]
system musi by¢ chroniony przed zagrozeniami pochodzacymi z sieci publicznej. W szczegdlnosci
musi byé¢ zapewniona kryptograficzna ochrona danych uwierzytelniajacych oraz kontrola dzialan
inicjowanych z sieci publiczne;j.

Na podstawie norm [PS07] i [PI99] okreslono podstawowe cechy, ktére tworzona platforma musi

zachowad:

e Poufnos$é - zapewnienie, ze informacja nie jest udostepniana nieautoryzowanym podmiotom.
e Integralnos$é - zapewnienie, ze dane nie zostaly zmienione w sposéb nieautoryzowany.
o Dostepnosé - zapewnienie bycia osiggalnym i mozliwym do wykorzystania na zadanie, w za-

tozonym czasie, przez autoryzowany podmiot.
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¢ Rozliczalno$¢ - zapewnienie, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoz-
naczny tylko temu podmiotowi.

e Autentyczno$¢ - zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka jak deklarowana
(dotyczy uzytkownikéw, ustug i informacji).

e Niezaprzeczalno$é - brak mozliwosci wyparcia si¢ swego uczestnictwa w calosci lub czesci
wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie.

e Niezawodno$¢ - zapewnienie spojnosci oraz zamierzonych zachowan i skutkow.

Do platformy zostana wprowadzone odpowiednie mechanizmy w celu ograniczenia dostepu do
danych. Poufnosé i integralnoé¢ komunikacji sieciowej bedzie zapewniona przez wykorzystanie
certyfikatéw serwera i protokotéw HTTPS (ang. HyperText Transfer Protocol Secure) oraz TLS
(ang. Transport Layer Security) [Res00].

Podczas korzystania z ustug Mediatora i Autoryzacji, od uzytkownikéw platformy wymagane
bedzie podawanie danych uwierzytelniajacych. Hasta uzytkownikéw powinny by¢ zabezpieczone
takze w magazynie danych ustugi autoryzacji, aby dodatkowo utrudnié¢ przejecie danych uzytko-
wnika. Ponadto, dla mozliwosci kontrolowania dostepu do systemu, monitorowane beda takze
nieudane proby dostepu.

Ze wrzgledu na réznorodno$é udostepnianej przez platforme dokumentacji medycznej, dostep
do niej bedzie wyposazony w elastyczny mechanizm regut autoryzacji. Podmiot danych bedzie
mogl definiowaé reguly dostepu dla uzytkownikéw, lekarzy lub placéwek medycznych. Reguly te

zawiera¢ beda informacje o ograniczeniach:

e czasowych - daty poczatku i konca obowiazywania reguly,
e typu danych - folder, do ktérego nalezy dokumentacja,
e 7rédia danych - zaklad opieki zdrowotnej, w ktérym utworzono dokumentacje,

e powstania danych - daty okreslajace przedzial czasowy, w ktéorym dokumentacja powstata.

Platforma zawiera zaréwno uslugi dostepne dla uzytkownika koncowego, jak tez wewnetrzne
ustugi, ktore tworzg rozproszony system mediacyjny. Dla zapewnienia bezpieczenstwa wewnetrznej
komunikacji w platformie wszystkie uslugi powinny uwierzytelnia¢ sie za pomoca certyfikatéw
klucza publicznego X.509 [CSFT08].

Wykorzystywane standardy pozwalaja na uzywanie mechanizméw zapewniajacych integral-
noé¢ udostepnianej w platformie dokumentacji. Standard reprezentacji danych medycznych HL7
CDA zaklada przechowywanie danych jako dokumenty XML, mozliwe jest zatem wykorzystanie
rekomendacji XML Signature [W3Cc|, do ich cyfrowego podpisywania. Ponadto zasady obiegu
dokumentoéw zawarte w IHE XDS, nie pozwalaja na modyfikacje dokumentéw, a jedynie na tworze-
nie nowych wersji (punkt 2.3.1). Zasada ta weryfikowana jest przez przechowywany w metadanych
skrét SHA1 dokumentu [EJO1].

Kontrole nad komunikacja inicjowana z sieci publicznej oraz niezaprzeczalnos$é nalezy zapewnié
poprzez wykorzystanie mechanizméw historii komunikacji. Powinny one umozliwi¢ odtworze-
nie pelnej informacji na temat komunikacji sieciowej pomiedzy ustugami. Podwyzszona dostep-
no$¢ mozna zapewni¢ przez wprowadzenie omawianych wczesniej narzedzi do replikacji i detekeji
awarii tworzonych w projekcie ITSOA. Natomiast dla wysokiego poziomu niezawodno$ci, nalezy
wprowadzi¢ w ustugach obstuge btedéw aplikacyjnych, aby nie dopuscié¢ do utraty spdjnosci danych
i zapobiec nieoczekiwanym zachowaniom systemu.

Nalezy takze zapewnié¢, aby wdrazanie i praca w docelowym srodowisku odbywaly sie bez-

piecznie. Pliki konfiguracyjne ustug, zawierajace kluczowe parametry zwiazane m.in. z zabez-
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pieczeniami powinny by¢ szyfrowane i dostepne do edycji przez stworzona w ramach tej pracy

aplikacje administracyjna.

3.3.5 Wydajnosé

Podobnie jak w kazdym systemie informatycznym dzialajacym na zasadzie zadan i odpowiedzi,
prezentowana platforma powinna charakteryzowaé si¢ wysoka wydajnoscia. Czas obstugi odwotan
do uslug powinien by¢é minimalizowany. Wykorzystana architektura wieloustugowa sprawia, ze
w systemie pojawia sie narzut czasowy zwiazany z komunikacja, co potencjalnie moze wpty-
waé niekorzystnie na wydajno$é. Dodatkowo, duze ilosci danych (potencjalnie wiele dokumen-
téw o znacznych rozmiarach) przesylanych ze Zr6dla, moga réwniez negatywnie wplynaé na ten
wskaznik. Aby rozwiaza¢ ten problem moze zosta¢ zastosowanych kilka podejsc.

Pierwszym z nich jest wykorzystanie metadanych o dokumentach, ktére maja by¢ pobrane. Za-
wierajg one bowiem informacje o rozmiarze kazdego z nich. Dzigki temu w Mediatorze moze zostac
podjeta ewentualna decyzja o podzieleniu zadania na mniejsze czesci, co jednoczesnie pozwoli na
szybsze zwrocenie wynikéw uzytkownikowi. Drugim podejSciem jest zastosowanie ustug posred-
niczacych (ang. Prozy), ktére moglyby zbieraé¢ czesciowe badZ cale wyniki zapytan i w przypadku

tego samego zadania moglaby zwréci¢ odpowiednie dane bez ponownego wywolywania ustugi.



Rozdzial 4

Projekt techniczny

4.1 Architektura

Zgodnie z projektem opisanym w punkcie 3.2.1 platforma sklada sie z pieciu ustug: Zrédla,
Indeksu, Rejestru, Autoryzacji i Mediatora. Kazda z nich pelni oddzielng funkcje w systemie,
aby umozliwié¢ jak najwicksza elastyczno$é budowanej struktury ustug sieciowych. Ze wzgledu na
prostote opisu i wykorzystania interfejsy ustug sa zgodne z paradygmatem REST, a wymieniane
wiadomosci serializowane sg do formatu XML. Pozwala to tworzy¢ aplikacje i ustugi klienckie
w dowolnym $rodowisku programistycznym.

Poszczegodlne ustugi zaimplementowane zostaly w architekturze wielowarstwowej, aby tworzenie
nowych interfejséw sieciowych lub zmiana systemu baz danych nie wymagala powielania wykonanej
juz pracy. Podejscie takie pozwolito zbudowaé¢ moduty programistyczne, ktére mozna wykorzys-
ta¢ w przysztych implementacjach. Zaleznosci pomiedzy poszczegdlnymi warstwami prezentuje
Rysunek 4.1.

Interfejs ustugi zdefiniowany jest w warstwie sieciowej (ang. Web Service Layer). W opisywanej
pracy zachowano zgodnos$é¢ z paradygmatem REST, jednak zgodnie z wymaganiami projektu IT-
SOA, w przyszlosci beda rozwijane takze interfejsy zgodne z SOAP. Warstwa ta ma za zadanie
przetransformowaé dane do postaci niezaleznej od sposobu przesytania i przekazaé¢ je do nizszej
warstwy logiki (ang. Logic Layer). Stanowi ona centralng czes$é ustugi, ktéra poprzez odwolania
do modelu lub innych ustug realizuje zatozona funkcjonalnosé.

Warstwa logiki poprzez zaprojektowane interfejsy wykorzystuje warstwy dostepowe do bazy
danych oraz ustug sieciowych. Dostep do bazy danych (ang. Data Access Layer) pozwala na
ukrycie obiektow o strukturze specyficznej dla zaprojektowanych relacji. Dodatkowym posred-
nikiem jest warstwa modelu zawierajaca modul ORM (ang. Object-Relational Mapping), ktéry
pozwala automatycznie tworzy¢ obiekty odpowiadajace schematowi encji bazy danych i unieza-
lezni¢ implementacje od uzywanego SZBD (System Zarzgdzania Bazg Danych).

Do interakcji z innymi uslugami warstwa logiki wykorzystuje odpowiednie interfejsy, poprzez
ktére pobiera lub wysyla dane niezaleznie od interfejsu sieciowego odbiorcy. Warstwa dostepu do
sieci (ang. Web Access Layer) moze wykorzystaé specyficzne implementacje klientéw ustug, dla

protokotu SOAP lub REST, co pozostaje transparentne dla warstw wyzszych.

4.2 Uslugi

Ponizsze rozdzialy szczegdélowe omodwienie wszystkich ustug wchodzacych w sktad systemu. Dla
kazdej z nich zostana opisane: ogdlna zasada dzialania i realizowane zadania, struktura zasobdw

oraz schemat bazy danych.
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RYSUNEK 4.1: Architektura warstwowa systemu.

4.2.1 Zrédto

W ramach tej uslugi mozna wyrézni¢ 2 moduly: wrapper oraz repozytorium. Gléwnym
zadaniem repozytorium jest przechowywanie i udostepnianie dokumentéw. Wrapper natomiast
tlumaczy dane pochodzace z wewnetrznych systemdéw jednostek medycznych na zgodne z zaloze-
niami systemu (dokumenty HL7 CDA oraz komunikaty HL7 ADT).

Wrapper - dokumenty

Jak opisano w poprzednim rozdziale (punkt 3.2.1) zadaniem wrappera jest odczytywanie danych
z systemu ewidencyjnego zakladu opieki zdrowotnej. Heterogeniczno$é systeméw HIS wymaga
zdefiniowania interfejséw, ktére beda oprogramowywane specyficznie dla konkretnych rodzajow
tych systeméw. Platforma udostepnia opis takiego interfejsu, a takze implementuje funkcje zwigzane
z przygotowaniem pozyskanych danych do przestania. Przed zglaszaniem danych ze Zrédla do Re-
jestru, na podstawie pozyskanych przez wrapper dokumentéw medycznych w formacie zgodnym
z HL7 CDA tworzone sa metadane, okreslana jest przynalezno$¢ dokumentéw do folderéw, ustalane
sg referencje do istniejacych pacjentéw oraz wykonywane jest grupowanie do postaci zgloszenia.

Profil IHE XDS zawiera pelny opis metadanych w [THE09¢, Rozdzial 4], a takze dostarcza przy-
porzadkowanie poszczegdlnych elementéw z dokumentéw HL7 CDA opisane w [THE09e, Rozdzial
4]. Definiuje réwniez grupy fragmentéw danych skladajace sie na Elektroniczna Kartoteke Pac-
jenta [THE09d, Rozdzial 6]. Pogrupowanie to zostalo wykorzystane do stworzenia zbioru folderéw.
Poniewaz foldery musza by¢ przypisywane w Zrédle i odezytywane w Rejestrze nalezy utrzymad
sp6jnoéé¢ pomiedzy tymi dwoma ustugami.

Podczas ekstrakeji metadanych z dokumentéw tworzone jest réwniez ich powiazanie z folderami.

Aby nie narzucaé jednostkom zglaszajacym dokumenty korzystania ze zdefiniowanego w systemie
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zbioru folderéw wprowadzony zostal system przyporzadkowan. Kazda sekcja w dokumencie HL7
CDA moze zawieraé¢ dane nalezace do innego folderu. W dokumencie poziomu 2 (CDA Level Two)
sekcje zawieraja obowiazkowo kod opisujacy ich zawarto$é, pochodzacy z dowolnego medycznego
stownika (np. ICD10, LOINC, SNOMED). W kazdej ustudze Zrédta dostarczony jest mechanizm
przyporzadkowywania kodu z dowolnego stownika do odpowiedniego folderu. W ten sposob kazde
Zrédlo moze posiadaé przyporzadkowania odpowiednie dla wykorzystywanego przez ZOZ systemu

informatycznego.

Wrapper - pacjenci

Wrapper jest takze posrednikiem pomiedzy systemem informatycznym jednostki a indeksem
pacjentéw platformy. W kodzie aplikacji poprzez zaprojektowane interfejsy mozliwa jest obstuga
zgloszen dotyczacych pacjentéw. Zgloszenia te obstugiwane sa jako tekstowe komunikaty standardu

HL7 w wersji 2.3.1. Jak wspomniano w punkcie 3.2.2, wykorzystywane sa komunikaty z grupy
ADT:

e tworzenie pacjenta (A01, A04, A05),
e aktualizacja danych (A08),
e laczenie pacjentéow (A40).

S one przygotowywane po stronie Zrédla i nastepnie przekierowywane do Indeksu. Jedyna istotng
czescia ww. komunikatéw jest segment PID, ktory pozwala przesta¢ podstawowe dane osobowe
pacjentéw. Wykorzystywane segmenty komunikatéw ADT wymieniono w Tabeli 4.1, a kluczowe
pola segmentu PID prezentuje Tabela 4.2.

Szczegblnie wazne jest pole PID-3 zawierajace liste identyfikatoréw, z ktorych kazdy zawiera
wartosé, typ oraz informacje o ustudze go przypisujacej. W Tabeli 4.3 wyrdzniono obstugiwane
przez system rodzaje identyfikatoréw i przypisano im symbole na podstawie [USTh, Tabela nr 7,
zal. nr 3] oraz [HL799, Tabela 0203].

TABELA 4.1: Segmenty komunikatu HL7"ADT wykorzystywane w platformie.

Nazwa segmentu | Znaczenie Rozdzial w [HL799]
MSG Naglowek (ang. Message Header) 2
EVN Typ zdarzenia (ang. Fvent type) 3
PID Opis pacjenta (ang. Patient identification) 3

TABELA 4.2: Istotne pola segmentu PID wykorzystywane w platformie.

Numer | Dlugo$¢ | Wymagany | Nazwa
3 250 HL7 Patient Identifier List
) 250 HL7 Patient Name
7 26 IHE Date/Time of Birth
8 1 THE Administrative Sex

Zarzadzaniem tozsamoscia pacjentéw zajmuje sie Indeks i to on jest odpowiedzialny za ge-
nerowanie lub przypisywanie globalnych identyfikatoréw pacjenta (UID) do lokalnych identyfika-
toréw (PI) obowigzujgcych w Zrédle i systemie informatycznym jednostki. Aby nie bylo konieczne
ciggle odpytywanie Indeksu o UID pacjenta, przy pierwszym odwolaniu do danych pacjenta, zgod-
nie z IHE PIX Query wymieniane sa komunikaty QBP~Q23 (Get Corresponding Identifiers) oraz
RSP"K23 (Get Corresponding Identifiers Response). Zrédlo tworzy w ten spos6b wlasne mapowanie

przypisujace UID pacjenta do jego lokalnego identyfikatora (PI).
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TABELA 4.3: Istotne pola segmentu PID wykorzystywane w platformie.

Nazwa Symbol | Zrédtlo

Globalny identyfikator pacjenta UID -

Wewnetrzny unikatowy identyfikator pacjenta PI HL7
Nr PESEL P NFZ
Osobisty nr identyfikacyjny R NFZ
Seria i numer dowodu osobistego D NFZ
Seria i numer paszportu T NFZ
Nazwa, numer i seria innego dokumentu 1 NFZ
Numer dokumentacji medycznej NN NFZ

Zrédlo moze takze odbieraé¢ od Indeksu powiadomienia z informacja o laczeniu pacjentéw.
Informacje takie przesylane sa zgodnie z IHE PIX Update Notification za pomoca komunikatu
ADT~A31 (Update Person Information) ze standardu HL7 w wersji 2.5.

Jako czes¢ platformy zaimplementowano przykladowy modul wrappera, ktory imituje szpitalny
system ewidencyjny. Opiera sie on na systemie plikéw i przechowywanych w nim dokumentach
XML. Docelowo, dla prawdziwych systeméw HIS moga zostaé¢ stworzone wrappery eksportujace

cale kartoteki pacjentéw lub tylko wybrana cze$¢ danych np. wyniki badan laboratoryjnych.

Repozytorium

Czescia Zrédla jest repozytorium odpowiedzialne za wysylanie zgloszen oraz udostepnianie
dokumentéw. Profil IHE XDS nie pozwala na operacje modyfikacji dokumentéw, a jedynie na
zmiane statusu dokumentu na nieaktualny (ang. Deprecated) oraz zgloszenie aktualnego. Jest
to warunek trudny do spelnienia ze wzgledu na efektywnosé, poniewaz wymagaloby to prze-
chowywania wszystkich zgloszonych dokumentéw w dedykowanej do tego celu bazie danych w ra-
mach repozytorium lub utrzymywania przez system ewidencyjny jednostki danych historycznych.

Wprowadzono zatem nastepujace tryby pracy:

e Store - oznacza przechowywanie kazdego dokumentu zgtaszanego do repozytorium. Zapew-
nia pelng zgodnos¢ z profilem THE XDS, ale jednocze$nie wymaga utrzymania w repozyto-

rium bazy danych z duza ilodcia danych binarnych.

e Cache - oznacza przechowywanie w bazie danych repozytorium tylko tych dokumentéw,
ktore zostaly chociaz raz pobrane. Tryb ten jest bardziej efektywny w zakresie zajmowanej
pamieci, jednak moze powodowaé niezgodnos$ci dokumentu pobieranego pierwszy raz z jego

metadanymi, zgltoszonymi wczesniej.

e None - oznacza, iz dokumenty nie sg przechowywane. Przy kazdym zadaniu o dokumenty, re-
pozytorium przekierowuje zapytanie do wrappera, aby pozyskaé¢ dokument z systemu ewiden-

cyjnego.

Podstawowa cecha odrézniajaca repozytorium od wrappera jest postaé przetwarzanego doku-
mentu. Wrapper zaktada, ze dokumenty maja format zgodny z HL.7 CDA i na tej podstawie potrafi
wydoby¢ z nich dane. Natomiast w ramach repozytorium dokumenty przetwarzane sa w postaci
binarnej i udostepniane jako ciag znakéw zakodowany w formacie Base6/ [Jos06]. Umozliwia
to w przysztodci rozwiniecie systemu do sktadowania dokumentéw w dowolnym innym formacie,

szczegollnie obrazéw wymienianych przez stacje radiologiczne.
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Zasoby
Rysunek 4.2 prezentuje schemat URI dla zasobéw Zrédla, opisanych ponizej.

adres URI: /Documents/<documentUIds>

GET Pobiera dokumenty o identyfikatorach podanych jako
<documentUIds>. Realizuje transakcje Retrieve Document
Set [ITI-43] opisana w punkcie 2.3.1.

adres URI: /Patient/<patientId>

PUT Aktualizuje w Zrédle odwzorowanie lokalnych identyfikatoréw
pacjenta na globalne.

HOST ------ | ----- Documents ---- <documentUlds>
! GET

.. Patient - <patientld>
PUT

RYSUNEK 4.2: Schemat URI dla zasobéw Zrédla.

Schemat bazy danych

Na Rysunku 4.3 zaprezentowano schemat bazy danych Zrédia. Przedstawia on tabele oraz

relacje miedzy nimi (tekstem wytluszczonym zaznaczono takze pola obowiazkowe):

e HIP DOCUMENTS

Przechowuje zawarto$é¢ dokumentéw w postaci binarnej oraz podstawowe informacje o nich.
e HIP DOCUMENT_MAPPINGS

Przechowuje przypisanie dokumentu do unikatowego identyfikatora.
e HIP_IDENTIFIER_MAPPINGS

Zawiera mapowanie identyfikatoréw pacjentéw na ich UID przydzielony przez Indeks.
e HIP DICTIONARIES

Stanowi spis slownikow, z ktorych pochodza kody sekeji zgtaszanych dokumentéw.
e HIP_FOLDERS

Zawiera spis folderéw wykorzystywanych w platformie.
e HIP FOLDERS_MAPPINGS

Przechowuje przyporzadkowanie wartosci kodow ze stownikéw do folderow.

4.2.2 Indeks

Gléwnym celem Indeksu jest zarzadzanie identyfikacja pacjentéow i danymi osobowymi. Tworzy
on eMPI (ang. Enterprise Master Patient Indez), taczac aktoréw Patient Identifier Cross-re-
ference Manager i Patient Identity Source z profilu IHE PIX. Dodatkowo ustalono, ze po-
szczegdlne Zrédla beda stanowié osobne domeny (zob. punkt 2.3.2).

Odbierajac zgloszenia od Zrédel ustuga ta gromadzi dane przesylane w segmencie PID komu-

nikatéw HL7"ADT. W wykonanej implementacji zapamigtywane sg tylko podstawowe dane:

e identyfikatory
e imie i nazwisko

e data urodzenia oraz pleé¢
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HIP_DOCUMENTS_MAPPINGS HIP_FOLDERS
PK |DM_ID PK | EFOL_FOLDER_ID
DM_DOCUMENT_UID FOL_AVAILABILITY_STATUS
FOL_STATUS
T FOL_ENTRY_UUID
FOL_LAST_UPDATE_TIME
HIP_DOCUMENTS FOL_PATIENT_ID
FOL_TITLE
PK,FK1 | DOC DM _ID FOL _UNIQUE_ID
DOC_CONTENT *
DOC_MIME_TYPE
DOC_SIZE HIP_FOLDERS_MAPPINGS
DOC_HASH PK | MAP_MAPPING_ID

MAP_UNIQUE_ID
MAP_NAME

FK1 | MAP_DIC_DICTIONARY_ID
FK2 | MAP_FOL_FOLDER_ID

HIP_IDENTIFIER_MAPPINGS HIP_DICTIONARIES
PK |IDM_ID PK |DIC_DICTIONARY_ID
IDM_PATIENT_ID DIC_NAME
IDM_PATIENT_UID DIC_UNIQUE_ID
IDM_IS_VALID DIC_VERSION
FK1 | IDM_IDM_VALID_MAPPING

RYSUNEK 4.3: Schemat bazy danych ustugi zrédia.

Dane te sa udostepniane jedynie do wewnetrznej komunikacji, dla ustug nalezacych do platformy.
Jednak najwazniejszym zadaniem Indeksu jest zarzadzanie tworzeniem i przypisywaniem global-
nych identyfikatorow pacjentow, ktére sa podstawowym srodkiem identyfikacji pacjenta w innych
ustugach.

Szczegbtowo rodzaje gromadzonych identyfikatoréw opisano w punkcie 4.2.2. Po odebraniu od
Zrédla zgloszenia z informacjami o nowym pacjencie Indeks sprawdza, czy nie istnieje juz pacjent
o identycznym ktérymkolwiek z identyfikatoréw (z wyjatkiem Numeru dokumentacji medyczney).
Gdy zostanie on znaleziony, przypisuje si¢ jedynie przestane identyfikatory do istniejacego pacjenta,

w przeciwnym przypadku generowany jest nowy UID pacjenta zgodnie z opisem w punkcie 3.2.2.

Powiadomienia

Dla utrzymania spéjnosci powiazan pomiedzy pacjentami a dokumentami lub prawami dostepu,
wazne jest, aby ustugi byly powiadamiane o tworzonych identyfikatorach pacjentéw lub taczeniu
pacjentow. Zaimplementowano mechanizm asynchronicznego rozsylania takich wiadomosci w ra-
mach obslugi zglaszania komunikatéw ze Zrédla. Asynchroniczno$é w tym przypadku oznacza
jedynie, ze zakonczenie rozsylania tych wiadomo$ci nie jest konieczne do zakonczenia odbioru
samego zgloszenia ze Zrédla. Kazda wiadomosé jest zapamietywana w bazie danych i usuwana
tylko w przypadku odebrania komunikatu przez ustuge adresata, tak aby umozliwi¢ retransmisje

w przypadku bledéw lub niedostepnosci ustug.

Rozsylanie powiadomien nie odbywa sie zgodnie z istniejacymi standardami. Powodem takiej
decyzji jest cheé maksymalnego uproszczenia implementacji odbioru tych powiadomien w innych

ustugach.

Zasoby

Rysunek 4.4 prezentuje schemat URI dla zasobéw Indeksu, opisanych ponizej.
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adres URI: /Patient/<domainUId>/<patientId>

GET Pobiera informacje o identyfikatorach pacjenta o identyfikatorze
<patientId> w domenie identyfikowanej przez <domainUId>.
PUT Dostarcza informacji o identyfikatorach pacjenta.  Realizuje

transakcje Patient Identity Feed [ITI-8] opisana w punkcie
2.3.2.

adres URI: /Patient/<patientUIds>

GET Pobiera informacje o pacjentach identyfikowanych przez identy-
fikatory globalne przekazane w <patientUIds>.

HOST - [ Patient ---;-- <domainUld> ------ <patientld>
: GET, PUT
<patientUlds>

GET

RYSUNEK 4.4: Struktura URI dla zasobéw Indeksu.

HIP_DOMAINS HIP_IDENTIFIERS HIP_PATIENTS
PK |D_ID PK |IDS_ID PK |P_ID
D_DOMAIN_UID FK2 [IDS_P_ID > P_UID
D_IS_ACTIVE FK1 |IDS_D_ID P_IMIE

D_UPDATE_URI IDS_PATIENT_ID P_NAZWISKO
IDS_PATIENT_ID_TYPE P_PLEC

IDS_IS_VALID P_DATA_UR

P_IS_VALID

FK1 | P_P_CURRENT_ID

HIP_MESSAGES HIP_CONSUMERS
PK [M_ID PK |C_ID

M_DESTINATION_UID C_URI

M_TYPE C_uiD

M_URL C_IS_ACTIVE

M_BODY

M_ERROR

RYSUNEK 4.5: Schemat bazy danych ustugi Indeksu.

Schemat bazy danych

Na Rysunku 4.5 zaprezentowano schemat bazy danych Indeksu. Przedstawia on tabele oraz

relacje miedzy nimi (tekstem wytluszczonym zaznaczono takze pola obowiazkowe):

e HIP_DOMAINS
Przechowuje informacje o ustugach Zrédel, ktére zglaszaja pacjentéow do Indeksu.
e HIP PATIENTS
Zawiera podstawowe informacje o pacjentach.
e HIP_IDENTIFIERS
Przechowuje identyfikatory pacjentow.
e HIP MESSAGES
Wykorzystywana jest do monitorowania komunikacji asynchronicznej.
e HIP_CONSUMERS

Zawiera informacje o ustugach, do ktérych wysylane sa powiadomienia.
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4.2.3 Rejestr

Zgodnie z opisem zawartym w IHE XDS Rejestr przechowuje zgloszenia, foldery oraz metadane
o dokumentach, przesylane ze Zrédla. Zawieraja one kompletna informacje potrzebng do pra-
widlowego realizowania wszystkich funkcji udostepnianych przez Rejestr. Na ustuge te mozna,
pod katem pelnionych przez nig funkcji, spojrzeé¢ z dwoch perspektyw: od strony Zrédla i Indeksu

(przyjmowanie danych) oraz od strony Mediatora (odpowiadanie na zapytania o dane).

Zasilanie danymi

Zrédlo przesyla do Rejestru zgloszenia zapisane zgodnie ze standardem ebXML, a ten za-
mienia je na odpowiednie struktury reprezentujace metadane. Na tym etapie sprawdzana jest
réwniez poprawnosé¢ oraz kompletno$é przesytanych danych. W przypadku, gdy zgloszenie jest
niepoprawne Rejestr informuje o tym Zrédlo w wiadomosci zwrotnej. Zrédlo musi wéwezas wyco-
fa¢ operacje zapisu zglaszanych dokumentéw do bazy (w przypadku, gdy znajduje si¢ w trybie
Store).

Po wstepnym sprawdzeniu poprawnosci danych moga one zosta¢ zapisane do bazy Rejestru.
Najpierw sprawdzane jest, czy zgloszenie o tym samym identyfikatorze nie bylo juz przesylane
— jesli tak, jest ono odrzucane. Nastepnie Rejestr sprawdza, czy informacja o pacjencie, ktorego
dotyczy zgloszenie, istnieje — jesli nie, tworzony jest nowy wpis. Nastepnie zgloszenie wiagzane jest
z uzyskana informacja o pacjencie. Warto zauwazy¢, iz w Rejestrze zrédlem informacji o pacjentach
sg dokumenty — Indeks przesyla jedynie informacje dotyczace zmian w sposobie ich identyfikacji.

W kolejnym kroku, dla kazdego dokumentu w zgloszeniu poszukiwany jest w bazie dokument
o tym samym identyfikatorze. Jesli zostanie odnaleziony, wéwczas oznaczany jest jako nieaktywny,
a dokument ze zgloszenia wstawiany jest jako aktywny. Wazne jest, ze dla zbioru dokumentow
o tych samych identyfikatorach tylko jeden z nich moze by¢ aktywny. Dodatkowo, pomiedzy
kazdym dokumentem a Zrédlem, z ktérego pochodzi, wstawiane jest powiazanie. Dopiero taka
informacja pozwala jednoznacznie identyfikowaé¢ dokumenty, gdyz ich identyfikatory sa unikatowe
jedynie w obrebie Zrédel. Kazdy dokument wigzany jest réwniez z uzyskanym wezesniej pacjentem,
autorem oraz zgloszeniem.

W ostatnim kroku, dla kazdego dokumentu pobierane sa wszystkie polaczone z nim foldery i dla
kazdego z nich tworzone jest wigzanie pomiedzy dokumentem, folderem oraz zgloszeniem. Musi
tak by¢ z dwoch powodoéw. Po pierwsze, zgodnie z IHE XDS, w zgloszeniu moga by¢ przesylane
nowe foldery. W omawianym projekcie funkcja ta nie jest wykorzystywana, gdyz zbiér folderow
jest z géry zdefiniowany, ale zostala uwzgledniona w celu utrzymania zgodno$ci ze standardem.
Podejscie takie wymusza jednak utrzymanie spdjnosci informacji o folderach pomiedzy Rejestrem
a Zrédlem. Drugim powodem jest mozliwos¢ przestania w zgloszeniu samego powiazania pomiedzy
zgloszonym juz wczesniej dokumentem oraz folderem. Dodatkowo, gdy w Rejestrze po raz pierwszy
pojawi sie dokument w dowolnym folderze, wéwczas tworzone jest mapowanie tego folderu na folder
pacjenta, poniewaz zgodnie z IHE XDS foldery powinny by¢ unikatowo przypisane do pacjentéw.
Dlatego tez, aby zapewni¢ zgodno$é¢ ze standardem oraz jednocze$nie zdefiniowaé spojny zbidr

folderéw podjeto decyzje o takiej ich organizacji.

Pobieranie danych

Pobieranie danych z Rejestru odbywa sie poprzez odwolanie do zasobu Stored Query z parame-
trem okre$lajacym zapytanie. Pula tych zapytan jest zdefiniowana przez profil ITHE XDS

i wymieniona w [[HEQ9b, Rozdzial 3.18]. W omawianym projekcie wykorzystano trzy z nich:
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e GetFolders - pobiera liste folderéw pacjenta.

e GetFolderAndContents - pobiera foldery pacjenta oraz powiazane z nimi metadane doku-
mentow dla okreslonego w parametrze identyfikatora folderu.

e GetDocuments - pobiera metadane o dokumentach pacjenta wymienionych w zgtoszeniu jako

lista identyfikatoréw.

Wazna cecha wymienionych zapytan jest ich zorientowanie na pacjenta. Pomimo, iz dokument
jest gtéwnym obiektem Rejestru, system ma udostepnia¢ dane nalezace tylko do jednego pacjenta.
Dlatego kazde zapytanie przyjmuje jako jeden z argumentéw jego identyfikator, pomimo faktu, iz
nie jest to niezbedne w celu uzyskania zadanych danych. Jest to wigc element dodatkowej walidacji
zadania. Jedli identyfikator pacjenta nie zgadza sie z folderem lub dokumentem, Rejestr nie zwrdci

zadanego zasobu.

Laczenie pacjentéow

Operacja laczenia danych o dwoch réznych pacjentach jest w omawianym systemie bardzo
istotna i wbhrew pozorom moze zachodzi¢ dos¢ czesto. Poniewaz dane o pacjencie sg informa-
cja poufng i bardzo wazna, operacja ta musi by¢ w pelni odwracalna, by zapobiec sytuacjom,
w ktérych przez pomytke dane te zostalyby utracone. Aby to zapewnié procedura laczenia zostata
zaprojektowana w sposob opisany ponizej.

Operacja przyjmuje jako parametry wejsciowe dwa unikatowe identyfikatory pacjentéw, z kté-
rych jeden bedzie identyfikatorem polaczonego pacjenta. Najpierw pobierane sa wiec informacje
o obu pacjentach. Jesli choc¢by jeden z pacjentow nie istnieje, badz ma nieaktywny status, wowczas
operacja polaczenia jest anulowana. W przeciwnym przypadku tworzony jest nowy pacjent z iden-
tyfikatorem wskazanego sposrod dwoch przestanych. Za wskazanie identyfikatora, ktorym ma byé
identyfikowany pacjent po potaczeniu, odpowiedzialne jest Zrédlo.

Kolejnym krokiem jest powiazanie danych obu pacjentéw do nowego. W tym celu, dla obu pac-
jentow pobierane sg ich dokumenty i przypisywane do nowego pacjenta. Stare powiazania pomiedzy
dokumentami a pacjentami sa zachowywane, aby umozliwi¢ wycofanie tej operacji. Nastepnie twor-
zone s3 powiazania do folderéw pacjenta. W tym wypadku dla nowego pacjenta tworzone sg nowe
przypisania folderéw bedace sumg logiczna folderéw laczonych pacjentow.

Ostatnim krokiem jest ustawienie statuséw laczonych pacjentéw na nieaktywne a statusu
nowego pacjenta na aktywny i zapisanie go do bazy danych. Takie zaprojektowanie omawianej
operacji powoduje, ze zawsze mozna odtworzy¢ historie wszystkich jej wywolan, poniewaz taczeni
pacjenci tworza hierarchiczng strukture powiazan, z najnowszym pacjentem w korzeniu (na szczy-

cie hierarchii).

Zasoby

Rysunek 4.6 prezentuje schemat URI dla zasobéw Rejestru, opisanych ponizej.

HOST ----- | -=--- Submission
POST
Query - <queryld> --------- <query>
H GET
L. Patient - <patientUld> ----- <mergedUld>
PUT

RYSUNEK 4.6: Schemat URI dla zasobéw Rejestru.
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adres URI: /Submission

POST Zapisuje zgloszenie zawierajace metadane o dokumentach. Re-
alizuje transakcje Register Document Set [ITI-42] opisana
w punkcie 2.3.1.

adres URI: /Query/<queryld>/<query>

GET Wpywoluje zapytanie StoredQuery identyfikowane przez
<queryId> z lista parametréw przekazanych jako <query>.
Realizuje transakcje Registry Stored Query [ITI-18] opisana
w punkcie 2.3.1.

adres URI: /Patient/<patientUId>/<mergedUId>

PUT Powoduje potaczenie dwéch pacjentéw identyfikowanych przez
<patientUId> oraz <mergedUId> w jednego pacjenta o identy-
fikatorze <patientUId>.

Schemat bazy danych

Na Rysunku 4.7 zaprezentowano schemat bazy danych Rejestru. Przedstawia on tabele oraz

relacje miedzy nimi (tekstem wytluszczonym zaznaczono takze pola obowiazkowe):

HIP_DOCUMENT_ENTRIES

Przechowuje metadane, kazdego zgloszonego dokumentu.

HIP_REPOSITORIES

Stanowi katalog Zrédel, z ktérych moga by¢ zglaszane dokumenty.

HIP_AUTHORS

Zawiera spis autoréw zgltaszanych dokumentow.

HIP_DA_DOCUMENTS_AUTHORS

Przechowuje powiazania dokumentéw i ich autoréw.

HIP _PATIENTS

Stanowi spis identyfikatoréow pacjentéow. Tabela ta jest wypelniana na podstawie zglaszanych
dokumentéw. Jednak moze byé modyfikowana zgodnie z komunikatami przesylanymi z In-
deksu.

HIP _DP_DOCUMENTS_PATIENTS

Zawiera powiazania pacjentéw z ich dokumentami.

HIP_SUBMISSION_SETS

Przechowuje metadane zgloszen.

HIP_SD_SUBMISSIONS_DOCUMENTS

Przyporzadkowuje dokumenty do zgloszen.

HIP_SP_SUBMISSIONS_PATIENTS

Zawiera powiazania pacjentéw ze zgloszeniami.

HIP_FOLDERS

Stanowi spis rozpoznawanych w platformie folderéw.

HIP_PF_PATIENTS_FOLDERS

Przechowuje informacje o dostepnych folderach, w ktérych danym pacjent posiada doku-
menty oraz ich unikatowe identyfikatory.

HIP_SDF_SUBMISSIONS_DOCUMENTS_FOLDERS

Zawiera informacje o tym, w ktérym zgloszeniu zostalo przestane przyporzadkowanie doku-

mentu do folderu.
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Ustugi

HIP_DOCUMENT_ENTRIES

PK

D_ID

HIP_SD_SUBMISSIONS_DOCUMENTS

FK1

D_AVAILABILITY_STATUS
D_CLASS_CODE_VALUE
D_CLASS_CODE_DISPLAY_NAME
D_COMMENTS
D_CONFIDENTIALITY_CODE_VALUE
D_CONFIDENTIALITY_CODE_DISPLAY_NAME
D_CREATION_TIME

D_ENTRY_UUID

D_FORMAT_CODE_VALUE
D_FORMAT_CODE_DISPLAY_NAME

D_HASH
D_HEALTHCARE_FACILITY_TYPE_CODE_VALUE
D_HEALTHCARE_FACILITY_TYPE_CODE_DISPLAY_NAME
D_LANGUAGE_CODE_VALUE
D_LANGUAGE_CODE_DISPLAY_NAME
D_LEGAL_AUTHENTICATOR

D_MIME_TYPE

D_D_PARENT_ID
D_PARENT_DOCUMENT_RELATIONSHIP
D_P_ID

D_PRACTICE_SETTING_CODE_VALUE
D_PRACTICE_SETTING_CODE_DISPLAY_NAME
D_SERVICE_START_TIME
D_SERVICE_STOP_TIME

D_SIZE

D_SOURCE_PATIENT_ID
D_SOURCE_PATIENT_INFO

D_TITLE

D_TYPE_CODE_VALUE
D_TYPE_CODE_DISPLAY_NAME

D_UID

D_URI

D_R_ID

A

HIP_|

A

PK,FK2 [SD_S_ID
PK,FK1 [SD_D_ID

A 4
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HIP_SUBMISSION_SETS

PK [S_ID

S_AVAILABILITY_STATUS
S_COMMENTS

S_ENTRY_UUID
S_SOURCE_ID
S_SUBMISSION_TIME
S_TITLE

S_UID

S P_ID

S_CONTENT_TYPE_CODE_VALUE
S_CONTENT_TYPE_CODE_DISPLAY_NAME

HIP_SP_SUBMISSIONS_PATIENTS

PK,FK2 [SP_S_ID
PK,FK1 [SP_P_ID

h 4

HIP_PATIENTS

PK [P_ID

uiD

REPOSITORIES

PK

HIP_DP_DOCUMENTS_PATIENTS

P_CURRENT_ID

h 4

P_
P_IS_VALID
FK1 |P_

R_ID PK,FK1 (DP_D_ID

R_UID

PK,FK2 |DP_P_ID

A

R_URI

HIP_PF_PATIENTS_FOLDERS

R_IS_ACTIVE

HIP_DA_DOCUMENTS_AUTHORS

PK,FK2 | DA_D_ID
PK,FK1 [DA_A_ID

y

HIP_AUTHORS

PK

A_ID

A_AUTHOR_INSTITUTION
A_AUTHOR_PERSON
A_AUTHOR_ROLE
A_AUTHOR_SPECIALITY

PK,FK2 [PE_P_ID
PK,FK1 [PE_F_ID

A 4

HIP_FOLDERS

PK [E_ID

F_AVAILABILITY_STATUS
F_STATUS
F_ENTRY_UUID
F_LAST_UPDATE_TIME
F_TITLE

F_UID

HIP_SDF_SUBMISSIONS_DOCUMENTS_FOLDERS

PK,FK3 | SDE_S_ID
PK,FK2 | SDF_F_ID
PK,FK1 | SDF_D_ID

RYSUNEK 4.7: Schemat bazy danych ustugi Rejestru.
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4.2.4 Autoryzacja

Zgodnie z opisem z punktu 3.2.1 ustuga Autoryzacji powinna zarzadzaé¢ dostepem do danych
w systemie. W tym celu stworzony zostal system uprawnien przydzielanych uzytkownikom, ktére
obowiazujg po jego zalogowaniu. Gléwnym punktem odniesienia jest pacjent, do ktérego infor-
macji ma zosta¢ przydzielone uprawnienie dla uzytkownika lub jednostki medycznej. Uzytkownik
w systemie moze (lecz nie musi) by¢ pacjentem lub lekarzem. Lekarz z kolei moze nalezeé¢ do wielu
jednostek medycznych. Przydzielenie prawa dla jednostki medycznej oznacza wiec przydzielenie
go wszystkim lekarzom jej podlegajacym.

Kazdy pacjent jest wlascicielem swoich danych medycznych i jako taki moze udziela¢ do nich
dostepu. Dostep ten moze zostaé przydzielony na czas okreslony badz nieokreslony. Przedmiotem
podlegajacym restrykcjom dostepu sa dane pacjenta. Pojedyncze uprawnienie moze udzielaé
dostepu do wszystkich danych pacjenta lub zawezaé¢ ich zbiér poprzez specyfikacje konkretnych
ograniczen. W systemie zdefiniowano trzy mozliwe sposoby ograniczenia zbioru danych przez

okreslenie:

e identyfikatora folderu,
e identyfikatora Zrédla,
e przedzialu czasowego, w ktérym dane powstaly.

Pomimo zdefiniowania zbioru mozliwych sposobéw ograniczenia zwracanych uzytkownikowi
danych, bardzo latwe jest jego rozszerzenie o dodatkowe ograniczenia. Zapewnia to regutowy
sposob zapisu ograniczen. Pojedyncza regula moze wiec zaweza¢ dane pacjenta wykorzystujac
kilka opisanych ograniczen jednocze$nie. Regula ma postaé¢ ciagu znakéw. Moze to by¢ stala

wartos¢ * oznaczajaca pelen dostep lub lista nazwanych parametréw w formacie:

paraml=wartoscl&param2=wartosc2.

Obshugiwane parametry to: folder, source, before, after i odpowiadajg one wymienionym

powyzej sposobom ograniczenia dostepu do danych.

W docelowym srodowisku dzialania wazne jest $ciste kontrolowane dodawania powigzan pomie-
dzy lekarzami a jednostkami, tak aby uniemozliwi¢ dostep osobom nieuprawnionym. Jeszcze
bardziej istotna jest procedura powiazania pacjenta z uzytkownikiem platformy. Bledy lub in-
gerencje w te dane oznaczalyby peten dostep do dokumentacji pacjenta oraz mozliwos¢é dodawania

uprawnien dostepu innym osobom.

Zasoby

Zasoby Autoryzacji zostaly podzielone na dwie czesci ze wzgledu ich dostepnosé. Pierwsza
czesé jest dostepna z zewnatrz jako API platformy. Wykorzystywana jest do zbudowania w ap-
likacjach klienckich modulu do zarzadzania uprawnieniami. Rysunek 4.8 prezentuje schemat URI
dla zasobéw Autoryzacji, opisanych ponizej.

Druga cze$¢ zasobow dostepna jest tylko dla wewnetrznej komunikacji platformy, zwiazanej ze

zglaszaniem nowych identyfikatoréw pacjentéw oraz informacji o ich taczeniu.
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adres URI: /User

GET Pobiera informacje o zalogowanym uzytkowniku.

adres URI: /Units
GET Pobiera informacje o dostepnych jednostkach medycznych.

adres URI: /Sources
GET Pobiera informacje o dostepnych Zrédlach.

adres URI: /Right

GET Pobiera informacje o uprawnieniach nadanych innym uzytkow-
nikom do pacjenta zwiazanego z biezacym uzytkownikiem.

POST Wstawia uprawnienie do danych pacjenta zwiazanego z biezacym
uzytkownikiem.

adres URI: /Right/<rightUId>
GET Pobiera informacje o uprawnieniu o identyfikatorze <rightUId>.
PUT Modyfikuje uprawnienie o identyfikatorze <rightUId>.
DELETE Usuwa uprawnienie o identyfikatorze <rightUId>.

adres URI: /Access

GET Pobiera informacje o uprawnieniach biezacego uzytkownika.

adres URI: /Access/<patientUId>

GET Pobiera informacje o uprawnieniach biezacego uzytkownika do
pacjenta o identyfikatorze <patientUId>.

HOST - | - User

GET

Units
H GET

i~ Sources
H GET

... Right ---ooee <rightUld>
H GET, POST GET, PUT, DELETE

L. Access - <patientUld>
GET GET

RYSUNEK 4.8: Schemat URI dla zasobéw Autoryzacji.

adres URI: /Patient/<patientUId>
PUT Zgtasza nowy globalny identyfikator pacjenta.

adres URI: /Patient/<patientUId>/<mergedUId>

PUT Powoduje polaczenie dwéch pacjentéw identyfikowanych przez
<patientUId> oraz <mergedUId> w jednego pacjenta o identy-
fikatorze <patientUId>.

Schemat bazy danych

Na Rysunku 4.10 zaprezentowano schemat bazy danych Autoryzacji. Przedstawia on tabele

oraz relacje miedzy nimi (tekstem wytluszczonym zaznaczono takze pola obowiagzkowe):
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<patientUld> ----- <mergedUld>

PUT

PUT

RYSUNEK 4.9: Zasoby Autoryzacji dostepne wewnatrz platformy.

HIP_USERS

PK [U_ID

U_NAME
U_PASSWORD
U_LAST_LOGIN
U_LAST_FAILED_LOGIN
U_FAILED_LOGIN_COUNT

HIP_DOCTORS

PK [D_ID

A

A

D_NUMER_PWZ
D_DISPLAY_NAME
FK1 |D_U_ID

]

HIP_DOCTORS_UNITS
\ 2 PK,FK1 | DU_D_ID
HIP_PATIENTS PK,FK2 | DU_UN_ID
PK |P_ID
P_UID
FK1 | P_P_ID
FK2 |P_U_ID
P_IS_VALID
HIP_AUTHORIZATIONS_PATIENTS
PK,FK2 |AP_P_ID
PK,FK1 |AP_A_ID
v v
HIP_AUTHORIZATIONS HIP_UNITS
PK |A_ID PK [UN_ID
P
A_P_ID UN_NAME
FK2 |A_U_ID UN_SOURCE_UID
FKL1 | A_UN_ID
A_RULE
A_FROM
A_TO

RYSUNEK 4.10: Schemat bazy danych ustugi Autoryzacji.

HIP_USERS

Zawiera dane zwiazane z logowaniem uzytkownikow.

HIP_PATIENTS

Przechowuje globalne identyfikatory pacjentow.

HIP_DOCTORS

Zawiera informacje o lekarzach.

HIP_UNITS

Przechowuje informacje o jednostkach, ktérym mozna przydzieli¢ uprawnienia.

HIP_DOCTORS_UNITS

Przyporzadkowuje lekarzy do jednostek medycznych.

HIP_AUTHORIZATIONS

Zawiera dane dotycza

ce regul autoryzacji.

HIP_AUTHORIZATIONS_PATIENTS

Przechowuje powiazania regul dostepu z pacjentami, ktorych dotycza.



4.2. Uslugi 45

4.2.5 Mediator

Mediator jest usluga udostepniajaca interfejs dla uzytkownika koncowego, w pelni umozli-
wiajacy korzystanie z systemu. Zgodnie z profilem IHE XDS Mediator jest aktorem Document
Consumer, jednak jego specyfikacja nie podlega juz pod ten standard. Wiadomo jedynie, ze po-
biera z Rejestru metadane i na podstawie otrzymanej informacji ewentualnie pobiera ze Zrédla
konkretne dokumenty. Warto zauwazy¢, ze Mediator nie zna lokalizacji Zrédel. Musi posiadacé
jedynie liste aktywnych Rejestréw zawierajaca unikatowy identyfikator i adres.

Podstawowym zasobem Mediatora jest lista pacjentéw, ktora moze by¢é pobrana na kilka
sposobéw: z bazy danych, z Indeksu lub z ustugi Autoryzacji. W omawianym systemie wyko-
rzystany zostal sposéb pierwszy, jednak Mediator wywoluje w tym celu logike ustugi Autoryzacji,
gdyz baza danych jest dla obu ustug wspoéldzielona. Zwracana lista jest ograniczona zgodnie
z uprawnieniami biezacego uzytkownika.

Druga funkcja Mediatora jest udostepnienie listy folderéw danego pacjenta. Gdy odebrane
zostanie takie zadanie ustuga wywoluje w Rejestrze StoredQuery podajac jako nazwe zapytania
GetFolders oraz identyfikator pacjenta jako parametr zapytania. Odebrany wynik w formacie
zgodnym z ebXML ttumaczony jest na strukture metadanych i zwracany w takiej postaci, poniewaz
Mediatora nie obowiazuje juz koniecznoéé¢ przesylania danych w tym standardzie.

Nastepnym zadaniem obstugiwanym przez Mediator jest lista metadanych o dokumentach.
Przypadek ten jest bardzo podobny do zadania listy pacjentéw, przy czym tym razem w Rejestrze
wywolywane jest StoredQuery z zapytaniem GetFolderAndContents, ktére jako parametry przyj-
muje opcjonalnie, poza obowiazkowym identyfikatorem pacjenta, identyfikator folderu pacjenta
oraz identyfikator zrédia danych. Jako wynik Mediator zwraca liste metadanych o dokumentach
wraz z ich przynaleznoscia do odpowiednich folderéw, opcjonalnie przefiltrowang po wybranym
folderze lub Zrédle, z ktérego pochodza.

Kolejnym zadaniem, ktére obstuguje Mediator jest lista dokumentéw. Podobnie jak przy
poprzednich zadaniach, ustuga wywoluje StoredQuery w Rejestrze, tym razem z zapytaniem
GetDocuments przyjmujacym jako parametr identyfikatory dokumentéw i zwracajacym liste meta-
danych. Nastepnie, dla kazdego dokumentu wyciggany jest z metadanych jego identyfikator oraz
adres Zrédla, w ktorym sie znajduje. Na tej podstawie, oraz wiedzy o budowie ustugi, tworzony
jest adres zasobu, ktérego zada Mediator wywolujac tym samym funkcje RetrieveDocumentSet
z odpowiedniego Zrédla. W wyniku tej operacji Mediator otrzymuje liste dokumentéw w binarnym
formacie i przesyla je jako wynik catej operacji w formacie XML.

Ostatnim zasobem przewidzianym w Mediatorze cata zawarto$¢ folderu. Najpierw wywoly-
wane jest StoredQuery GetFolderAndContents, a nastepnie analogicznie jak w przypadku listy
dokumentéw - RetrieveDocumentSet do odpowiednich Zrédel. Po zebraniu wszystkich dokumen-
tow wycinane sa z nich segmenty nienalezace do folderu bedacego parametrem wywotania operacji.

Nastepnie Mediator zwraca te dokumenty jako odpowiedz na zadanie.
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Zasoby
Rysunek 4.11 prezentuje schemat URI dla zasobéw Mediatora, opisanych ponizej.

adres URI: /

GET Pobiera liste pacjentow, do ktorych biezacy uzytkownik ma
uprawnienia.

adres URI: /<patientUId>/Folders?source=<sourcelUd>

GET Pobiera foldery pacjenta o identyfikatorze <patientUId>.
Opcjonalnie lista moze byé¢ przefiltrowana po Zrddle identy-
fikowanym <sourceUId>.

adres URI: /<patientUId>/Folders/<folderUId>?source=<sourcelUd>

GET Pobiera liste metadanych dokumentéw pacjenta o identyfika-
torze <patientUId> nalezacych do folderu identyfikowanego przez
<folderUId>. Opcjonalnie lista moze byé przefiltrowana po Zré-
dle identyfikowanym <sourceUId>.

adres URI: /<patientUId>/Documents?folder=<folderUId>&source=<sourceIUd>

GET Pobiera metadane dokumentéw pacjenta o identyfikatorze
<patientUId>. Opcjonalnie lista moze by¢ przefiltrowana po Zr6-
dle identyfikowanym przez <sourceUId> oraz po folderze identy-
fikowanym przez <folderUId>.

adres URI: /<patientUId>/Documents/<documentUIds>

GET Pobiera dokumenty wymienione identyfikatorami
w <documentUIds> nalezace do pacjenta o identyfikatorze
<patientUId>.
HOST --- | --- <patientUld> --;--- Folders ---..... r--- 7 Source=<sourceUld>
GET : GET H

. <folderUIld> ----- ? source=<sourceUld>
GET

Documents ------ ? source=<sourceUld> & folder=<folderUld>
GET H

. <documentUIds>
GET

RYSUNEK 4.11: Schemat URI dla zasobéw Mediatora.

4.2.6 Mechanizmy wspolne
Ustawienia

Kazda ustuga posiada zestaw parametréw konfiguracyjnych zwiazanych ze swoim dzialaniem,

bezpieczenstwem oraz dostepem do danych lub ustug. Do najwazniejszych ustawien naleza:

unikatowy identyfikator ustugi

identyfikatory i adresy innych ustug
e rodzaj interfejsu sieciowego do obstugi komunikacji wychodzacej (REST, SOAP)

parametry logu
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e parametry historii komunikacji

e parametry zabezpieczen

Ustawienia sg przechowywane zaréwno w plikach konfiguracyjnych ustug jak i w bazie danych
(np. w przypadku wielu ustug tego samego typu uczestniczacych w komunikacji). Duza liczba
parametréw pozwala na dopasowanie dzialania platformy do potrzeb érodowiska produkcyjnego
lub testowego.

Szczegbdlnie wazne sg parametry zwiazane z bezpieczenstwem. Po pierwsze, w trakcie prac
programistycznych stosowanie silnych zabezpieczen utrudnitoby wyszukiwanie btedow i szybkie
testowanie dzialania ustug. Po drugie, zgodnie z wymaganiami (punkt 3.3.2) powinna by¢ mozliwa
integracja platformy z narzedziami tworzonymi w projekcie ITSOA. Dlatego wprowadzono mozli-
wos¢ wylaczenia mechanizméw uwierzytelniania i wymuszania korzystania z protokotu HTTPS.
Dotyczy to takze innych mechanizméw (log, historia komunikacji). Mozliwo$¢ ich wylaczenia

pozwala na uzycie narzedzi zewnetrznych.

Historia komunikacji

Historia komunikacji zostala zaimplementowana wykorzystujac mechanizm zachowan (ang. Be-
havior), ktéry pozwala wprowadzaé¢ dodatkowe przetwarzanie przed i po obstudze zgloszen przez
ustuge. Mozna ja zatem wykorzysta¢ w prosty sposéb w kazdej z budowanych ustug. Dazigki
temu mechanizmowi mozliwe jest odtworzenie pelnej Sciezki komunikacji, a tym samym mozliwo$¢
retransmisji komunikatéw lub wykrywania bledéw.

Obshugiwana przez baze danych historia komunikacji pozwala na zapisanie nastepujacych in-

formacji o komunikacji:

e data i czas zadania

e kierunek komunikacji (wychodzaca, przychodzaca)
e URI zadania

e metoda zadania

e tres¢ zadania

e naglowki zadania

e status odpowiedzi

e naglowki odpowiedzi

e tre$é odpowiedzi

Ze wzgledu na znaczace rozmiary przesylanych komunikatéw (np. w Zrédle), wprowadzono parame-

try pozwalajace na wylaczenie z historii tresci i/lub nagléwkéw wiadomosci.

Log

Wiele dzialan platformy wyzwalane jest automatycznie np. jako reakcja na zdarzenia w sys-
temie informatycznym ZOZ, dlatego nie jest latwe monitorowanie operacji wykonywanych przez
ustugi. Wprowadzony mechanizm logu pozwala w zdefiniowanych miejscach w kodzie logiki ushug
zapisywaé informacje o wykonanych operacjach lub wyjatkach. Wyrdznia sie trzy poziomy szczegé-

towosci logu, zawierajace rézne rodzaje informacji:

e poziom FError - tylko komunikaty o btedach,
e poziom Warning - komunikaty o bledach i ostrzezeniach,

e poziom Information - komunikaty o btedach, ostrzezeniach i informacjach.
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Utworzono takze interfejsy umozliwiajace wykorzystanie réznych sposobéw przechowywania
komunikatoéw logu. Jako przyklad w platformie zaimplementowano wykorzystanie dostepnego

w systemie Windows, logu zdarzen (ang. Event Log).

Uwierzytelnianie

Zgodnie z wymaganiami opisanymi w punkcie 3.3.4, wewnetrzna komunikacja moze by¢ zabez-
pieczona uwierzytelnianiem ustug za pomoca certyfikatéw klucza publicznego X.509. Odpowied-
nie ustugi przechowuja w bazie danych powiazane informacje o identyfikatorze ustugi i odcisku
(ang. thumbprint) jej certyfikatu. Dodatkowo kazda usluga w pliku konfiguracyjnym posiada
parametr okreslajacy odcisk wlasnego certyfikatu, wykorzystywanego do komunikacji wychodzacej,
a przechowywanego w repozytorium certyfikatéw systemu Windows.

Komunikacja uzytkownika z Mediatorem i Autoryzacja zabezpieczona jest podstawowym uwie-
rzytelnianiem HTTP (ang. Basic access authentication). Poprzez aplikacje klienckie lub przegla-
darke internetowa uzytkownik jest zobowiazany dostarczy¢ nazwe uzytkownika i haslo. Dla zwie-
kszenia bezpieczenstwa, hasto dostepu jest przechowywane w bazie danych w postaci skrotu SHA1.

Dodatkowo, aby chronié¢ przed probami odgadywania hasel wprowadzono 2 parametry:

e limit dopuszczalnych nieudanych préb logowania,

e czas blokady po przekroczeniu limitu.

Przy uzywaniu tej metody uwierzytelniania konieczne jest zapewnienie bezpiecznego kanatu ko-

munikacji, dlatego osobnym parametrem mozna wymusié¢ korzystanie z protokotu HTTPS.

4.3 Aplikacje

W ramach projektu powstaly dwie aplikacje: aplikacja administracyjna oraz przykltadowa apli-
kacja kliencka. Pierwsza dotyczy konfiguracji dzialania poszczegdlnych ustug systemu. Druga
natomiast pokazuje przykladowe zastosowanie stworzonej platformy. Obie aplikacje zostaly szcze-

gbélowo opisane w ponizszych punktach.

4.3.1 Aplikacja administracyjna

Wspomaganie procesu administrowania uslugami jest bardzo wazne dla unikniecia bledow
w ustawieniach i ulatwienia konfigurowania i monitorowania dzialania platformy. W tym celu
zaprojektowano aplikacje, posiadajaca interfejs graficzny, ktéry wspomaga doboér ustawien oraz
pozwala skonfigurowaé¢ niektére parametry $rodowiska zwiazane z bezpieczenstwem.

Aplikacja posiada 4 gltéwne widoki dla kazdego rodzaju warstwy logiki ustug:

e Zrédlo
Repozytorium

e Indeks

Mediator i Atoryzacja

Zgodnie z punktem 4.2.6, dostepny w systemie Windows log zdarzen jest wykorzystywany
w platformie. Wymaga to jednak odpowiedniej konfiguracji. Aplikacja administracyjna udostep-
nia mozliwo$é sprawdzenia oraz wprowadzenia takiej konfiguracji. Podobnie jest z mechanizmem
szyfrowania plikéw z parametrami, do ktorego system Windows udostepnia polecenia konsolowe.

W stworzonej aplikacji takie ustawienia wprowadzane sa przez jedno klikniecie.
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EH Platforma Integracji Systemow Medycznych - Administracja

ADMINISTRACIA UStUG

Mediator .ﬁ

& Autoryzacja

Zrédto

Indeks pacjentéw Rejestr dokumentéw

RYSUNEK 4.12: Aplikacja administracyjna. Ekran wyboru ustugi.

Aplikacja udostepnia prosty edytor parametrow specyficznych dla danej ustugi, zaszytych
w pliku konfiguracyjnym. Jak zaprezentowano na Rysunku 4.13 opcje te podzielone sg na 3
kategorie: ogodlne, zwiazane z bezpieczenstwem i dotyczace dostepu do danych i ustug.

Kazda ustuga dysponuje mechanizmem historii komunikacji. Dodatkowo w Indeksie wprowad-
zono mechanizm wiadomosci wysylanych asynchronicznie, ktérych status jest przechowywany
w bazie danych. Informacje te sa dostepne do odczytu w aplikacji administracyjnej (Rysunek
4.14).

Istotnym elementem sa takze ustawienia zapisane w bazie danych takie jak: listy ushug, do
ktorych Indeks ma wysylaé powiadomienia o pacjentach lub spis uzytkownikow w Autoryzacji.
Czes¢ z tych danych w przysztym rozwoju bedzie mozliwa do automatycznego zarzadzania poprzez
zasoby ushug sieciowych. W zaimplementowanej platformie sa one jednak wprowadzane przez

aplikacje administracyjnag.

4.3.2 Aplikacja kliencka

Weryfikacja poprawnosci stworzonego systemu wymagala stworzenia przykladowej aplikacji
klienckiej. Jednym z zalozen projektowych bylo takie zaplanowanie API, aby mozliwe bylo zbu-
dowanie serwisu w pelni wykorzystujacego mozliwoéci platformy. Z mysla o tym zalozeniu tworzona
byta ustuga Mediatora udostepniajaca interfejs dla aplikacji klienckich.

Zadaniem przyktadowego systemu jest udostepnienie uzytkownikom wygodnego dostepu do
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B8 Platforma Integracji Systemdw Medycznych - Administracja

ADMINISTRACIAUSIUG 3

Ustawienia @ Historia komunikacji g Rejestry dokumentow a Uzytkownicy

l Szyfrowanie zawartosci

logu i V Poprawna |Ustaw log zdarzen

&) Access

PatientIndsxUri http://localhost: 1236/ Index.sve

MediatorConnectionstring metadata=res:/[*/;provider=System.Data.5alClient; provider connaction string="Data Sourca=PP-511273140126\50LEXPRESS Initial Catalog=HipMediat
() security

PatientIndexThumbprint

AuthenticationRealmName Healthcare Integration Platform

RequiressL

LockDuration

LockLimit

DefaultWebSarviceMade

IsHostSecured

IsClientSecured

CertificateThumbprint
# | General

InstancaMumber

LogType

LogPrecision

CanlUseHistory
CanHistoryIncludeBody

CanHistoryIncludeHeaders

Konfiguracia wshugi - Mediator

RYSUNEK 4.13: Aplikacja administracyjna. Edytor pliku konfiguracyjnego.

mozliwie jak najpelniejszego zbioru danych medycznych pacjenta, a wiec do EHR. Dostep ten
musi by¢ oczywiscie autoryzowany, a ci uzytkownicy systemu, ktérzy sa jednoczednie pacjentami
maja mozliwosé zarzadzania dostepem do swoich danych.

Aplikacja kliencka dzieli si¢ na dwa moduly: modul zarzadzania dostepem do danych oraz
modut dostepu do EHR. Pierwszy z nich umozliwia wglad w przydzielone uzytkownikowi up-
rawnienia do danych innych pacjentéw. Taka przyktadowa lista uprawnien zostata przedstaw-
iona na Rysunku 4.15. Poza tym pozwala on réwniez na zarzadzanie dostepem do wlasnych
danych medycznych, pod warunkiem oczywiscie, ze konto uzytkownika jest powiazane z pacjentem.
Uzytkownik moze wykonywaé operacje wstawienia nowego uprawnienia, usuniecia, modyfikacji lub

odczytu. Przykladowy widok zarzadzania uprawnieniami przedstawia Rysunek 4.16.

Czes¢ aplikacji odpowiedzialna za prezentowanie danych medycznych sklada sie z czterech
gltéwnych widokéw. Pierwszy z nich prezentuje liste pacjentow, do danych ktérych uzytkownik ma
dostep (Rysynek 4.17).

Lista ta pobierana jest z Mediatora poprzez odwotanie do zasobu Patients. Pacjenci reprezen-
towani sa swoim imieniem i nazwiskiem oraz globalnie unikatowym identyfikatorem nadanym przez
system. Wybranie ktérego$ z pacjentow powoduje przejscie do listy folderéw danego pacjenta.
Moze ona by¢ filtrowana przez Zrédlo, z ktérego pochodza dokumenty wchodzace w ich sklad.
Lista ta pobierana jest z Mediatora poprzez odwolanie do zasobu Folders z identyfikatorem pac-

jenta oraz ewentualnym identyfikatorem Zrédla. Przyklad znajduje sie na Rysunku 4.18.
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B8 platforma Integracji Systemow Medycznych - Administracja

s Rejestry dokumentdw a Ugytkownicy

ADMINISTRACIA UStUG

Qj Historia komunikacji

%k Czas

2010-07-01 16:14:28
2010-07-01 16:13:34
2010-07-01 16:13:34
2010-07-01 16:13:28
2010-07-01 16:13:28
2010-07-01 16:13:17
2010-07-01 16:13:17
2010-07-01 16:13:07
2010-07-01 16:13:07
2010-07-01 16:10:58
2010-07-01 16:10:58
2010-07-01 16:10:43

HTTP Method Status  Adres
500 http://localhost: 1237/ Mediator.sve/
hitps://192.168.0.204{Index/Index.svg/Patient/1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76
http:/flocalhost: 1237/Mediator.svc/
hitps://192.168.0.204/Index/Index.svc/Patient/1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2- 76
http:/{localhost: 1237/ Madiator.sve/
hitps://192.168.0.204/Index/Index.sve/Patient/1-3-6-1-4-1-123956-23-2-23;1-3-6-1-4-1-123455-23-2-1;1-3-6- 1-4-1-123456-23-2-76
http://localhost: 1237/ Mediator.sve/
hitps://192.168.0.204{Index/Index.svc/Patient/1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76
http:/flocalhost: 1237/Mediator.svc/
hittps://192.168.0.204/Index/Index.svc/Patient/1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76
http://localhost: 1237/ Mediator.sve/
hitps://eskulap-204.0rca.inet/ Index/Index.svc/Patient/ 1-3-6-1-4-1-123456-23-2-73;1-3-6-1-4-1-123456-23-2-1;1-3-5-1-4-1-123456-23-2-76
http:/flocalhost: 1237/ Mediator.svc/

k t/ Index/Index.swe/Patient/ 1-3-6-1-4-1-123456-23-2
http:/flocalhost: 1237/ Mediator.sve/

500
200
200

500
200
200
200
200

500

2010-07-01 16:09:43

http:/{localhost:1237/Mediator.svc

2010-07-01 16:08:45

2010-07-01 16:08:45

http:/localhost: 1237/ Madiator.sve/

2010-07-01 16:08:05

2010-07-01 16:08:05

http://localhost: 1237/ Mediator.sve/

2010-07-01 16:08:04

http://localhost: 1237/ Mediator.sve

hittps:/feskulap-204.orca.inet/ Index/Index.sve/Patient/ 1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76

https:/jeskulap-204.orca.inet/Index/Index.svc/Patient/ 1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76

2010-07-01 16:05:24 hitps://eskulap-204.orca.inet/Index/Index.svg/Patientf1-3-6-1-4-1-123456-23-2-23;1-3-6-1-4-1-123456-23-2-1;1-3-6-1-4-1-123456-23-2-76
2010-07-01 16:05:24 http://localhost: 1237/ Mediator.sve/

‘ [ I

Zadanis | Odpowiedi
Naghéwki
Content-Length: 382
Cache-Control: private
Content-Type: applicationfxml; charset=utf-8
Date: Thu, 01 Jul 2010 14:10:25 GMT
Server: Microsoft-115(7.5
X-AspNet-Version: 2.0.50727
X-Powered-By: ASP.NET

Body
<?xml version="1.0" encod
< PatientsResponse xmins:x:
<Patients>
<Patient uid="1.3.6.1.4.1.123456.23.2.23" name="Stanistaw Czajka™>
<(Patient>
«Patient uid="1.3.6.1.4.1.123456.23.2.76" name="Dikembe Mutomba">
< (Patient
<Patient uid="1.3.6.1.4.1.123456.23.2.1" name="Macigj Piernik">
<(Patient
</Patients>
</PatientsResponsa>

Konfiguracia ustugi - Mediator

"utf-16"7>
http:f fwrww.wi3,orgf 2001/ XMLSchema-instance” xmins:xsd="http:/fwww.w3.0rg/2001/XMLSchema">

RYSUNEK 4.14: Aplikacja administracyjna. Podglad historii komunikacji.

Medical data A

[ Your access Access options

m SIECESS EonStaints
You

Grant access

Your access

@ Full access You o Always
1.3.6.14.1123456.23.2.1  ® Datatype: 1.3.6.1.4.1.123456.23.5.3 You o always Your identification

[} H - - Username
13.6.0.41.123456.25,2.76 © Crested before: 2010-01-01 You o Always

e Created after: 2009-12-12 stan
1.3.6.1.4.1123456,23.2.76 o Full access Unit: Szpital Eskulap © Always DEET

Stanistaw Czajka
nr PWZ: 12345678

Patient identifier
1.3.6.1.4.1.123456.23.2.23

Logout

RYSUNEK 4.15: Lista uprawnien przydzielonych uzytkownikowi do danych medycznych
pacjentéw.

Wybranie ktoregos z folderéw powoduje przejscie do kolejnego widoku, jakim jest lista doku-
mentéw pacjenta. Prezentuje ona podstawowe informacje o dokumentach, takie jak tytul, rozmiar,
date utworzenia oraz foldery, do ktérych nalezy (Rysunek 4.19).

Lista ta moze by¢ filtrowana przez konkretny folder oraz Zrédlo i jest uzyskiwana na skutek

odwotania do zasobu Documents z identyfikatorem pacjenta oraz opcjonalnymi identyfikatorami
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Medical data Access manager  About

[ Granted access to your medical data Access options

Grant access to your data Grant access

Your access
Grantee

Your identification
Username @]

unit @ | Szpital wLesne] Garza v Username
stan
pwz No. O boctor

Stanistaw Czajka

Constraints nr PWz: 12345678

CIFull access Patient identifier
1.53.61.4.1.123456.23.2.23
[ pata created before Data source
Logout
| Szpital Eskulap v
Data created after O Type of data
[z001-08-01 |
A ailability
O Always
[ From M 1o
[2010-09-30

Edit | Delete e Created after: 2009-04-D2 User: kras o Always
. @ Created before: 2010-06-01
Edit | Delet u Tk = al
t1Delete | rcated ofter: 2010-06-11 serikras RS
Edit | Delete @ Full access Unit: Przychodnia Podolany e Always
. N P ® Frorm: 2010-09-01
Edit | Delete @ Full access Unit: Szpital w Lesnej Girze

@ To: 2010-12-31

RYSUNEK 4.16: Widok zarzadzania uprawnieniami.

Medical data Access manager About

B Patients Your identification
Username
Stanistaw Czajka 1.3.6.1.4.1 123456.23.2.23 Patient identifier

136.14.1.1253456.23.2.1
Dikembe Mutombo 1.3.6.1.4.1123456.23.2.76
Logout

Maciej Piernik 1.3.6.14.1123456.23.2.1

RYSUNEK 4.17: Lista pacjentéw dostepnych dla uzytkownika.

folderu i Zrédla z Mediatora. Wybranie ktérego$ z dokumentéw powoduje odwolanie do zasobu
Documents z identyfikatorem dokumentu. W odpowiedzi aplikacja kliencka otrzymuje od Media-
tora dokument XML zgodny z HL7 CDA (lub jego fragment, do ktérego uzytkownik ma dostep),
ktéry jest wydwietlany przy pomocy transformacji XSLT. Przyktadowy fragment takiego doku-
mentu przedstawia Rysunek 4.20.
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Medical data Access manager  About

E PatientFolders Your identification

<<= Patients list Username

kras

Docurnents source: | A

Patient identifier

History Present Illness 1.36.14.1.123456.23.2.1

Active Problems Logout
Current Meds

List of Surgeries

Social History

Relevant Diagnostic Surgical Procedures / Clinical Reports and Relevant Diagnostic Test and Reports

Plan of Care (new rmeds, labs, or x-rays ordered)

e o0 0 90909

RYSUNEK 4.18: Lista folderéw pacjenta.

Medical data Access manager About

B Documents Your identification

<<= Patient folders VSErmEme

kras

Documents source: | Vl Falder: | v

Patient identifier

3 2 5 1.386.14.1.123456.23.2.1
Name Creation Size
. time [kB] Logout

Szpital Eskulap

Surnmarization of 2010-05- Active Problems., .List of Surgeries, Relevant E.)iagnos.tic Surgical
el M 25 161,588 Procedures / Clinical Reports and Relevant Diagnostic Test and
11:25:44 Reports,
. 2010-06- History Present Illness, Current Meds, Social History, Plan of Care
Consultation note 10 54,104 {new meds, labs, or x-rays ordered}
14126151 ! ! !
2010-06-
Discharge Mote 10 10,259 History Present Ilness,
16:58:59
AMBULANCE 2010-06-
SERVICE 17 10,064
ATTACHMENT 14:43:35
2010-06-
sy S
17:05:02

RYSUNEK 4.19: Lista dokumentéw pacjenta.

4.4 Technologie i narzedzia

Platforma zrealizowana zostala na bazie .NET Framework 3.5 SP1 przy wykorzystaniu bib-
liotek WCF (ang. Windows Communication Fundation), ktére stuza do tworzenia ustug sieciowych.
Dodatkowo skorzystano z pakietéw WCF REST Starter Kit oraz WCF REST Contrib, ktére
sg zestawami klas dla .NET Framework oraz przydatnych narzedzi i szablonéw dla Visual Stu-
dio umozliwiajacych tworzenie ustug WCF zgodnych z paradygmatem REST. Srodowiskiem pro-
gramistycznym, w ktérym zrealizowano projekt byto Visual Studio 2008 Team System, a ustugi za-
implementowane zostaly w jezyku Cf. Jako serwer bazy danych postuzyt SQL Server 2008 Express,
a do stworzenia mapowania encji z bazy danych na klasy w projekcie wykorzystano ADO.NET En-
tity Framework.

Do stworzenia aplikacji administracyjnej uzyto .NET Framework w wersji 4.0 z wykorzystaniem
technologii WPF (ang. Windows Presentation Fundation) oraz srodowiska Visual Studio 2010 Ex-
press. Aplikacja kliencka zostata natomiast oparta o .NET Framework w wersji 3.5 SP1 i wyko-
nano ja, podobnie jak cala platforme, réwniez w srodowisku Visual Studio 2008 Team System przy
wykorzystaniu technologii ASP.NET MVC 2 oraz jQuery.

W celu przetestowania dziatania calego projektu wykorzystano systemy operacyjne Windows XP,
Windows 7 oraz Windows Server 2008 RC 2. Ustugi natomiast dziataly na serwerach IIS 5.11 7.5.
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Clinical Docurment

History of Present IllnessHenry Levin, the 7 s 567 yvear old male referred for further
asthrna management. Onset of asthma in his teens. He was hospitalized twice last year, and
already twice this year. He has not been able to be weaned off steroids for the past several

rmonths., Past Medical History

e Asthma
® Hypertension {see HTM.cda for details)
o Osteoarthritis, right knee

Medications

® Theodur 200mg BID

e Proventil inhaler Zpuffs QID PR
@ Prednisone Z0mg gd

e HCTZ 25mag qd

allergies and Adverse Reactions
e Penicillin - Hives

@ Aspirin - Wheezing

e Codeine - Itching and nausea
Farily history

@ Father had fatal MI in his early 50's.
o Mo cancer or diabetes.

Social History

o Smoking :: 1 PPD between the ages of 20 and 55, and then he quit.
@ Alcohol 15 rare

Physical ExaminationVital Signs

177 cm (89,7 )

MI 28.1 kg/m2
SA

Date / Time April 7, 2000 14:30 | April 7, 2000 15:30

36.9 C (98.5 F) 36.9 C (98.5 F)
86 / minute 84 / minute
Regular Regular

16 / minute, unlabored 14 / minute
132 mmHg 135 mmHg

86 mmHg 88 mmHg

Positio eliill Left Arm Left Arm

RYSUNEK 4.20: Dokument w formacie HL7 CDA wyswietlony przez transformacje XSLT.
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Podsumowanie

Wszystkie cele projektu Platforma Integracji Systemdéw Medycznych oparta na SOA zostaly
zrealizowane. Przeanalizowano istniejace standardy reprezentacji i wymiany danych zwigzanych
z ochrong zdrowia, co pozwolilo zaprojektowaé architekture ustug sieciowych i zasady obiegu oraz
integracji wewnetrznej dokumentacji medycznej. Zaimplementowano system zgodny z postaw-
ionymi wymaganiami funkcjonalnymi oraz zweryfikowano poprawnos¢ zastosowanych rozwiazan.

Analiza istniejacych standardéw pozwolita wybraé z nich odpowiednie do realizacji celéw pro-
jektu oraz pozytywnie zweryfikowaé ich uzytecznos¢ w praktycznych zastosowaniach. Wykorzys-
tano standardy rozwijane przez rézne organizacje, a naleza do nich: THE XDS, IHE PIX, HL7
CDA Release 2, HLL7 v2.3.1 oraz ebXML.

Zaprojektowano elastyczng architekture ustug, umozliwiajaca wglad do Elektronicznej Kar-
toteki Pacjenta. Platforma stanowi rozproszone repozytorium danych, pozwalajace na kontrolowane
udostepnianie dokumentacji medycznej, dzieki zaprojektowanym metodom autoryzacji i mechaniz-
mom indeksowania danych.

Zaimplementowano system o warstwowej budowie, latwy w utrzymaniu i dajacy mozliwosé
przysztego rozwoju. Struktura projektu jest otwarta na zmiany zatozen dotyczacych zaréwno
wykorzystanych technologii, jak tez wybranych standardéw. Platforme stworzono przez kompozy-
cje ustug sieciowych o prostym i dobrze opisanym interfejsie zgodnym z paradygmatem REST. Zas-

tosowano mechanizmy zapewniajace ochrone danych, z uwzglednieniem aktualnego stanu prawnego.

Perspektywy rozwoju

Zbudowano dzialajacy i sprawdzony w testowych warunkach prototyp platformy uslugowe;j.
Jednak istnieje wiele obszaréw, ktérych analiza jest konieczna lub potrzebna dla jej wdrozenia
w rzeczywistych warunkach pracy. Istnieja elementy funkcjonalne systemu, niezwigzane bezposred-
nio z wymiang dokumentacji medycznej lub zarzadzaniem pacjentami. Otwieraja one mozliwosé
rozwijania aplikacji klienckich oraz procedur zwiazanych z administracja i nadzorem dziatania

platformy. Nalezg do nich m.in.:

e zautomatyzowane zarzadzanie zglaszaniem jednostek medycznych udostepniajacych dane,
e kontrola zdarzen taczenia pacjentow,
e ulatwianie tworzenia powigzan pomiedzy uzytkownikami systemu a pacjentami,

e wygodne wprowadzanie informacji o lekarzach zwiazanych z zakladami opieki zdrowotnej.

Naturalnym kierunkiem rozwoju jest integracja z innymi systemami i narzedziami informaty-

cznymi. Do realizacji zalozonych celow niezbedne jest zaprojektowanie ustug dostosowanych do

%)
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indywidualnych wymagan zakladéw opieki zdrowotnej. Jest to konieczne ze wzgledu na réznorod-
no$¢ wymienianych typéw danych oraz mnogos¢ systeméw HIS.

Planowana jest takze integracja z narzedziami tworzonymi w obszarach badawczych projektu
ITSOA. Pozwoli to na zwiekszenie bezpieczenstwa, niezawodnosci oraz efektywnosci. Szczegdlnie
wazne dla przyszloéci projektu jest ciagla poprawa wydajnosci platformy, aby jej wykorzystanie
bylo wygodne dla uzytkownikéw, a udostepnianych danych mogto byé coraz wiecej. Ponadto
opracowanie niezaleznego interfejsu ustug zgodnego z protokotem SOAP pozwoli na uzycie narzedzi
i standardéw niedostepnych dla komunikacji opracowanej na podstawie paradygmatu REST.

Platforma moze staé¢ si¢ zrodlem danych lub podstawa do zbudowania innych ustug, takze
tych, ktore sg tworzone w obszarach aplikacyjnych projektu ITSOA. Gromadzone dane moga
by¢ wykorzystane w ushugach zwiazanych ze stuzbami ratownictwa, dla udostepniania informacji
w sytuacjach zagrozenia zycia. Platforma moze takze stanowi¢ zrodto danych dla systeméw PHR.
Naturalne wydaje sie réwniez kontynuowanie prac nad rozwojem aplikacji klienckich wykorzystuja-
cych rézne technologie, takze mobilne, aby dostep do samych danych i zarzadzania uprawnieniami

byt jak najtatwiejszy.
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